Anexo 2 - EVALUACION CONTROLES ANTICORRUPCION

reficar

Refineria de Cartagena S.A.

Entidad: Refineria de Cartagena S.A. - Reficar

Periodo de seguimiento Tercer seguimiento 2017

Fecha de emision del seguimiento 16 de enero de 2018

Preparado Gerencia de Control Interno y Cumplimiento — KPMG

Se valid¢ la eficacia operativa a través de procesos de muestreo de los controles clasificados como “Anticorrupcién”, incluidos en las matrices de riesgos y controles administradas por los
duefios de proceso con corte al 31 de diciembre de 2017.

Los resultados de la evaluacioén por control se clasifican de la siguiente manera:
Efectivo: El control se ejecuta de acuerdo con lo descrito y presenta toda la evidencia, la cual es suficiente y competente.
Inefectivo: Se declara infectivo por alguna de las siguientes causas:

- El control no se realiza de acuerdo con su disefio por lo que no mitiga el riesgo.

- No se deja evidencia de la ejecucion del control o esta no es suficiente.

- El disefio del control no es suficiente y su ejecucion, tal como esta descrito, no garantiza la mitigacion de los riesgos identificados por la administracion.
Con Oportunidad de Mejora: El control se ejecuta de acuerdo con lo descrito y presenta toda la evidencia; sin embargo, se identifican situaciones que pueden contribuir a su optimizacion.
Sin Poblacién: Aunque el control esta vigente, a la fecha de revision no han existido operaciones que indiquen que este deba ser ejecutado; sin embargo se evidencié alineacion entre las
causas, los riesgos y el control declarado en la Matriz de Riesgos y Controles.

Resumen ejecutivo de los resultados:

Anticorrupcion 82 2 22 4 2 112

Resumen de resultados Controles Anticorrupcién

4

m Efectivos m Efectivos con oportunidad de mejora m Sin Poblacion = No Probados m Inefectivos
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Resultados detallados de la evaluacion:

CONTROLES EFECTIVOS
Proceso Observaciones/Hallazgos
Verificacion de documentacion soporte de la necesidad
de compras y/o contratacion
Contratacion de bienes o
servicios generando Manipulacion de la informacion | E| Profesional de Compras y Contrataciones, cada vez Se evidencié alineacis
favorabilidad hacia un del proceso de contratacic’)n/ que se requiera (Con cada necesidad de compra o € eVIdenCIO, alineacion entre las
Compras y proponente / Realizar Aprobacion de necesidad de contratacion), revisa la solicitud cargada en el sistema, causas, los riesgos y_el con_trol
1 Contratacion compras de bienes y compras por parte de personas | validando el formato diligenciado e informacién adjunta declarado en la M_atrlz de Riesgos y
Corporativo servicios de manera no autorizadas / Cierre en el portal de Compras y Contratacion segun aplique Controles. L(.)S atributos del control
; . ) . L ’ operan efectivamente de acuerdo a su
incorrecta / Gestionary inoportuno de contratos en el previa suscripcion del contrato. descripcion
administrar contratos de sistema - SAP
manera incorrecta Dejando como evidencia la aceptacion y/o
observaciones del profesional en el portal de Compras y
Contratacion.
Revision de la Vicepresidencia Juridica a los Términos
de Referencia y Documentos de formalizacion comercial
(Minuta, Contrato, Otrosies)
El Abogado, para cada inicio de un proceso de
seleccion, revisa los términos de referencia 'y
documentos de formalizacién comercial ( minuta de
Contratacion de bienes o Omitir condiciones o requisitos | contratos) , validando que las clausulas juridicas
servicios generando técnicos, juridicos, financieros | cumplan con las normas legales, efectuando analisis a
favorabilidad hacia un establecidos en la seleccion de cada uno de los documentos suministrados, en caso de
proponente / Realizar proveedores /Incorrecta identificar ajustes estos_§erén informados al plrofesional
compras de bienes y elaboracion de los términos de | € compras y contratacion para su modificacion. . o B
servicios de manera referencia y minutas de . . . . Se eV|denC|o. alineacion entre las
Compras y incorrecta /Realizar contrato ( clausulas ambiguas I?a_ra Contrataciones directas la revision se r_e:allzara causas, los riesgos y_el con_trol
9 Contratacion compras de bienes y ylo ineficaces) [ Falta de unlcamgnte a los documentos de formalizacion declarado en la M'atrlz de Riesgos y
Corporativo servicios de manera claridad en los términos de comercial Controles. LC.)S atributos del control
; ) ) operan efectivamente de acuerdo a su
inoportuna / Formalizar y referencia y sus anexos / Nota: Para las érdenes de Compra, los términos de descripcion.
legalizar el documento Errores en la elaboracion referencia son estandar por lo que no requiere VoBo. del
vinculante (contrato/ orden | documento vinculante (p.e. area juridica.
de compra) de manera errores de las cantidades,
errada, incompleta y/o especificaciones, términos de Se deja como evidencia:
inoportuna negociacion).
- VoBo del abogado en los Términos de Referencia o
correo electrénico confirmando su revisién (solo para
Concursos).
-VoBo del abogado a los documentos de formalizacién
comercial (Minuta de contratos) en el formato
establecido o correo electrénico enviado por el Abogado
confirmando su revision.
Compras y Ejecuciony cierre de Recibir dadivas para liberar Revisar y liberar el Pedido y/o Contrato Marco en SAP Se evidencid alineacion entre las
3 | Contratacion contratos de forma irregular | entradas de compras o causas, los riesgos y el control
Corporativo para beneficio propio o de servicios sin haber recibido el El Funcionario autorizado, cada vez que se requiera (con | declarado en la Matriz de Riesgos y
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Proceso

Descripcion del Control

Observaciones/Hallazgos

terceros / Realizar compras
de bienes y servicios de
manera incorrecta

bien o servicio [ Elaboracion
incorrecta del pedido en SAP

cada liberacion), basado en la estrategia de liberacion
definida en SAP, y al Manual de Gestién Administrativa,
revisa y libera el pedido en el sistema por medio de la
transaccion ME29N y/o libera pedidos colectivamente
por la transaccién ME28. De manera similar para la
liberacion de Contratos Marco, se realiza a través de la
transaccion ME35K.

Dejando como evidencia:

Registro del Pedido y/o Contrato Marco liberado en SAP,
quedando la evidencia de la liberacion en el sistema.
Dicha evidencia se puede consultar a través de la
transaccion ME23N (pedidos) y ME33K (contratos
marco).

Controles. Los atributos del control
operan efectivamente de acuerdo a su
descripcion.

Contratacion de bienes o
servicios generando

Manipulacion de la informacion

Verificacion de propuestas recibidas

El Profesional de Compras y Contrataciones en conjunto
con el area solicitante, cada vez que se requiera (en
Concursos y con cada recepcion de ofertas), verifican
que las propuestas hayan sido recibidas de acuerdo a la

Se evidencio alineacién entre las
causas, los riesgos y el control

compras con proveedores
que no cumplan con los
criterios establecidos

restrictivas o que sean
catalogados como no aptos

Compras y Contratacion de Reficar.
Dejando como evidencia:
- Lista de verificacién documental etapa precontractual

firmada por el profesional de compras y contratacién, y
Firmada por el area de Control Documental.

Compras y favorabilidad hacia un del proceso de contratacion / fecha y hora limite de recepcion, que los proveedores : ;
e . L . - declarado en la Matriz de Riesgos y
4 Contratacion proponente / Realizar Documentacion soporte que estén participando sean coherentes con los N
Corporativo compras de bienes suministrada por el oferente de | invitados Controles. Los atributos del control
P Pr Y ’ p ’ operan efectivamente de acuerdo a su
servicios de manera manera incompleta descripcion
inoportuna Con el fin de asegurar que no se incluyan proveedores ’
que puedan viciar el proceso de seleccion.
Dejando como evidencia documento "Registro de
Apertura de Propuestas" firmada por los asistentes.
Consulta en listas restrictivas
El Profesional de Compras y Contrataciones, cada vez
que se requiera (con cada documento vinculante), revisa
Establecer relaciones que el proveedor no se encuentre reportado en listas
ol It restrictivas o que el informe de pre evaluacion sea apto,
comerciales con terceros ) ;
ivolucrados con el lavado Vincular terceros reportados en | validando el pan_tallazo generado_d_esde la plataforma de | gg evidencio alineacién entre las
c de activos. financiamiento listas restrictivas / Realizar QFAC o h(_err_amlenta para el servicio de bu~s’queda en causas, los riesgos y el control
5 anmtggsci);’)n del terrorismo /o soborno | COMPrascon proveedores que Ilstasl rzstr(lictll\{afs contrdatagafpor I?j Compagla ‘i declarado en la Matriz de Riesgos y
p ; rismo y/o sc se encuentre en listas resultado del informe de Coface, de acuerdo a lo Controles. Los atributos del control
orporativo transnacional / Realizar establecido en el procedimiento para la Gestion de

operan efectivamente de acuerdo a su
descripcion.
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Proceso

Descripcion del Control

Observaciones/Hallazgos

- Informe de Pre evaluacion o Pantallazo de la consulta
en la Lista Restrictivas.
Evaluacién de Ofertas
Contratacion de bienes o Manipulacién de la informacién | E| Comité evaluador, cada vez que se requiera (con S
servicios generando del proceso de Cont"ataClan/ cada contratacion por concurso), revisa que el proveedor | Se evidencié alineacién entre las
c p bilidad haci Falta/inadecuada evaluacion cumpla con los aspectos técnicos, econdmicos y causas, los riesgos y el control
ompras y avorabiiidac hacia un de las ofertas / Omitir documentales en su oferta, mediante la validacion de la declarado en la Matriz de Riesgos
6 Contratacion proponente /Realizar - L S ! - . . 908 y
Corporativo compras con proveedores c?nd_|c|on_es’o_reqms_|tos _ documeptamon sopo[’te y los criterios dg evaluacion Controles. L(?s atributos del control
técnicos, juridicos, financieros establecidos en los términos de referencia y sus anexos. | operan efectivamente de acuerdo a su
que no cumplan con los ' S descripcion
o blecidos establecidos en la seleccion de ) ) o p .
criterios esta proveedores Dejando como evidencia:
El informe del comité evaluador.
Verificacion del cumplimiento de los requisitos para
creacion de proveedores a nivel de la maestra de
proveedores:
El profesional de Datos Maestros, cada vez que se
requiera (con cada solicitud de creacién de un
Establecer relaciones proveedor), revisa la completitud y consistencia del
comerciales con terceros formulario de Registro de proveedor nacional o
involucrados con el lavado Desconocimiento de los extranjero y que el proveedor no se encuentre vinculado
de activos, financiamiento terceros a vincular(Direccion, én ninguna lista restrictiva, cpnsultandp ‘?I mismo en la . o B
del terrorismo y/o soborno teléfono, composicién herramienta d?' consulta de listas restrlctlvas. contratada Se eV|denC|o. alineacion entre las
Compras y transnacional / Realizar accionaria, entre otros) / por la C_ompama de ach;erd_q con lo establecido en el causas, los riesgos y_el con_trol
7 Contratacion compras con proveedores Inadecuado conocimiento de la procedimiento para la Gestion de Datos Maestro de declarado en la M'atrlz de Riesgos y
Corporativo que no cumplan con los Conocimiento de la Terceros. Controles. Lgs atributos del control
o . - L, operan efectivamente de acuerdo a su
criterios e_stablecn_jos/ Co_ntrapartc_a / Manipulacion de Dejando como evidencia: descripcion.
Contratacion de bienes o la informacion del proceso de
servicios generando contratacion - Imagen de pantalla del resultado de la validacion en la
favorabilidad hacia un herramienta de listas restrictivas. (Todos los
proponente proveedores).
- Imagen de pantalla del resultado de la validacion en
pag. Procuraduria Gral. de la Nacién y Policia Nacional.
(Solo para proveedores Nacionales).
- Formulario de registro de proveedores, con sus
anexos.
- Creacion del proveedor en SAP.
Validacién de que los contratos sean liquidados
) El Administrador del Contrat d . Se evidencio6 alineacion entre las
Compras y Ejecuciony cierre d? Recibir dadivas para anticipar (con ;Q:H?uig;ci?)n doencrgnct)lla(i?) qau;erig:izge;;guézra causas, Jos riesgos y el control
8 Contratacion contratos c#e.forma}rregular el proceso de liquidacion sin el liquidacion segin manual para la Administracion y declarado en la M'atrlz de Riesgos y
Corporativo para beneficio propio o de cumplimiento de los requisitos | Gestion de Contratos), revisa el acta de liquidacion Controles. Lc_)s atributos del control
terceros ' ) operan efectivamente de acuerdo a su
entregada por el Gestor del contrato, validando que este descripcion.
documento este acorde con la ejecucion real del
contrato.
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Proceso

Descripcion del Control

Se deja como evidencia:

Acta de liquidacion final del contrato firmada por el
administrador, la cuales son archivadas en la carpeta del
contrato en custodia del area de Control Documental.

Observaciones/Hallazgos

Compras y
Contratacion
Corporativo

Ejecucion y cierre de
contratos de forma irregular
para beneficio propio o de
terceros

Recibir dadivas para liberar
entradas de compras o
servicios sin haber recibido el
bien o servicio

Parametros de tolerancia en SAP para recibo de bienes

El Sistema SAP R/3, permanentemente, no permite que
se realicen recibos de bienes y/o servicios, por
cantidades y/o valores mayores a los registrados en los
pedidos. Con el fin de asegurar que las entradas de
bienes y servicios realizadas por las transacciones
MIGO y ML81N correspondan a bienes y/o servicios
recibidos conforme a lo estipulado en el contrato u orden
de compra.

Dejando como evidencia mensaje de error del sistema.

Se evidencio6 alineacion entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y
Controles. Los atributos del control
operan efectivamente de acuerdo a su
descripcion.

10

ELC - Controles a
Nivel de Entidad

Desalineacion del
comportamiento de los
empleados con la cultura
organizacional de Reficar

Ausencia o deficiencia de
mecanismos para la deteccion
de comportamientos que van
en contravia de los principios y
valores de la organizacion

Disponibilidad de mecanismos para la recepcién de
casos o situaciones que se refieren a comportamientos
anti éticos.

Reficar tiene pone a disposicion los siguientes
mecanismos de recepcion de denuncias asociadas a
comportamientos anti éticos:

1. Linea corporativa de Denuncias: Reficar (a través de
Ecopetrol) dispone de una linea gratuita a nivel nacional
e internacional con servicio 7/24/365, en la cual los
grupos de interés pueden reportar situaciones que
consideren anti éticas. Las llamadas son registradas en
la herramienta de registro dispuesta por un tercero
independiente las cuales generan una notificacion de la
asignacion del caso, generando un nimero de radicado
para el respectivo seguimiento.

2. Formulario web: Reficar, (a través de Ecopetrol)
dispone de un formulario web disefiado para que los
grupos de interés puedan reportar situaciones que
consideran anti éticas. En el momento del reporte se
genera un numero de radicado para identificar el
respectivo seguimiento.

Este formulario se encuentra disponible en la pagina
web. El sitio web y la informacion es administrada por
un tercero independiente para garantizar su
confidencialidad.

Dejando como evidencia:
- Link en la pagina Web al canal de denuncias:

Se evidencio6 alineacion entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y
Controles. Los atributos del control
operan efectivamente de acuerdo a su
descripcion.
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No. ‘

Proceso

Descripcion del Control

http://www.reficar.com.co/codigo-de-etica-y-buen-
gobierno.

- Canal de denuncias del grupo Empresarial Ecopetrol:
http://asuntoseticosecopetrol.alertline.com

- LINEA INTERNACIONAL (Prefijo internacional sin
costo) 01800 9121013

- LINEA NACIONAL EN BOGOTA 2343900 o
EXTENSION 43900

Observaciones/Hallazgos

1"

ELC - Controles a
Nivel de Entidad

Desalineacion del
comportamiento de los
empleados con la cultura
organizacional de Reficar

Ausencia o deficiencia de
mecanismos para la deteccion
de comportamientos que van
en contravia de los principios y
valores de la organizacion

Comité de Etica

El Comité de Etica de la compaiiia, trimestralmente hace
seguimiento a las actividades asociadas a ética y
cumplimiento, validando el estado y resultados
presentados por el Gerente de Control Interno y
Cumplimiento, de acuerdo a lo definido en el reglamento
del comité de Etica.

Dejando como evidencia:

- Acta de Comité de Etica firmada.
- Reglamento Comité de Etica.

Se evidencio6 alineacion entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y
Controles. Los atributos del control
operan efectivamente de acuerdo a su
descripcion.

12

ELC - Controles a
Nivel de Entidad

Desalineacion del
comportamiento de los
empleados con la cultura
organizacional de Reficar

Desconocimiento de los
mecanismos de
reporte/denuncia para
situaciones éticas.

Investigacion y Seguimiento del reporte de practicas de
negocios no éticas

El administrador de casos de linea ética de Reficar, cada
vez que se requiera (con cada asignacion con impacto
en temas éticos) realiza una investigacion y seguimiento
a los casos de conductas o comportamientos no éticos
reportados por terceros, tales como: Proveedores,
clientes o autoridades, segun los canales o mecanismos
dispuestos por Reficar, siguiendo el procedimiento
establecido en el Cédigo de Etica para atencion de estos
casos.

El total de las investigaciones son documentadas en la
herramienta Corporativa por el investigador asignado y
presentadas al Comité de Etica.

Dejando como evidencia:

- Inventario de casos asignados por Ecopetrol a Reficar
a través de Navex en custodia del Administrador de
Casos.

- Informes de la investigacion presentados al Comité de
Etica, si aplica.

- Acta del comité de ética en custodia del Administrador
del caso, si aplica.

- Documentacién que soporta la atencion y/o

Se evidencié alineacién entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y
Controles. Los atributos del control
operan efectivamente de acuerdo a su
descripcion.
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Proceso

Descripcion del Control

Observaciones/Hallazgos

No. ‘

investigacion de casos éticos en custodia del
Administrador de Casos.
Revision del Cédigo de Buen Gobierno
La Junta Directiva, cada vez que se requiera (con cada
cambio en el direccionamiento estratégico del negocio)
aprueba el Cédigo de Buen Gobierno, y las
modificaciones o actualizaciones realizadas a este, lo
anterior mediante el analisis de la informacién y . Lo L.
e s L Se evidencio6 alineacion entre las
justificacion presentadas en la reunion de la Junta causas, os riesgos y el control
) ) ) Falta de alineacion del Codigo irecti i 4 di ’ : h
13 ELC - Controles a | Incumplir las directrices de de Etica con la estrategia Igos Erlr?aﬁil\z/:é:i%zs’tenr%m;inéee is:tree:'efjslvmgarlo on e declarado en la Matriz de Riesgos y
Nivel de Entidad Cédigo de Buen Gobierno. | del reglay 9 ygrup ’ Controles. Los atributos del control
valores dela compania . . . operan efectivamente de acuerdo a su
Dejando como evidencia: L
descripcion.
- El Acta de Junta y/o la certificaciéon del Secretario de la
Junta mediante la cual se indica la aprobacion del
Cadigo de Buen Gobierno.
- Publicacion en la intranet del documento y correo de
divulgacion.
- Publicacién en la pagina WEB de Reficar.
Comité de Gobierno Corporativo
El Comité de Gobierno Corporativo anualmente verifica
el cumplimiento de los aspectos relacionados con Buen
Gobierno en la organizacion, revisando el resultado del . Lo L.
. ) . Se evidencio6 alineacion entre las
informe de Gobierno Corporativo presentado por la .
Administracion causas, los riesgos y el control
14 ELC - Controles a | Incumplir las directrices de Desconocimiento del estado ’ declarado en la Matriz de Riesgos y
Nivel de Entidad Codigo de Buen Gobierno. del Gobierno Corporativo Dei . - Controles. Los atributos del control
ejando como evidencia: .
operan efectivamente de acuerdo a su
- Acta del comité o certificacion del Secretario del Comité descripcion.
de Gobierno Corporativo donde conste los participantes
y temas tratados.
- Informe de Gobierno Corporativo presentado por la
Administracion.
Aprobacion procedimiento de seleccion y contratacion de
personal
Falta de estructura de El Vicepresidente Admir'listratiyo cada vez que se Se evidencio alineacion entre las
gobierno y del personal o requiere (con cada modificacion al procedimiento causas, los riesgos y el control
) Desconocimiento de los roles i i6 i6 ’ : h
15 | ELC - Controles a requerido para el las responsabilidades de los Y| asociado con la seleccion y/o contratacion de personal), | geclarado en la Matriz de Riesgos y
Nivel de Entidad cumplimiento de los por g revisa y aprueba los cambios a que haya lugar, mediante | coniroles. Los atributos del control
objetivos estratégicos dela | <3'90° @>'gnados la valldbamon de los cambios sugeridos en el documento | 5oeran efectivamente de acuerdo a su
organizacion aaprovar. descripcion.
Dejando como evidencia:
- Procedimientos de seleccién y contratacion de personal
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Proceso

Descripcion del Control

Observaciones/Hallazgos

actualizado, firmado por el Vicepresidente
Administrativo.

Este documentos quedan custodiados por el area de
Talento Humano.

ELC - Controles a

Falta de estructura de
gobierno y del personal
requerido para el
cumplimiento de los
objetivos estratégicos de la

Desconocimiento del resultado
y del desempefio del personal /

Monitoreo a Controles de Cumplimiento

El Oficial de Cumplimiento, cada vez que se requiera,
(con cada recepcion de los Informes sobre las Pruebas
de la Gerencia relacionados con la efectividad en el
disefo y/o operatividad de controles de Cumplimiento),
revisa los hallazgos y oportunidades de mejora
presentados en el informe de las Pruebas de la
Gerencia, mediante el andlisis de los resultados de la
evaluacion a fin de identificar las brechas en los
controles con impacto en cumplimiento.

Se evidencio6 alineacion entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y

Nivel de Entidad

encuentran involucrados en
lavados de activos y/o
financiacion del terrorismo.

sospechas asociados con LAFT

instrumentos establecidos durante el periodo que se
reporta, los resultados de las acciones que hayan sido
ordenadas por el Comité de Auditoria.

Se deja como evidencia:
- El informe presentado por el oficial de cumplimiento.

- Acta del comité de auditoria donde se evidencia la
validacion.

16 . : R . ) -
Nivel de Entidad organizacion/Uso Debilidades en el sistema de . .. ~ Controles. Los atributos del control
inadecuado de los recursos estion antifraude Posteriormente solicita a los duefios de proceso los operan efectivamente de acuerdo a su
! oulacion de | 9 planes de accién de aquellas situaciones que hayan descrincién
ylomanipulaciondela presentado consideraciones para su seguimiento. peion.
informacion de la compaiiia
(Fraude y Corrupcién) Dejando como evidencia:
- Comunicacion del Oficial de Cumplimiento a los
Duefios de Proceso o a los responsables de los
controles con observaciones.
- El informe de resultado de la evaluacion de los
controles Financieros y No Financieros.
Validacién informe presentado por el Oficial de
Cumplimiento
El Comité de Auditoria de la Junta Directiva,
semestralmente, verifica el informe de gestion
) o presentado por el Oficial Cumplimiento, para ello se
Ejecutar negociaciones con validan temas relacionados con los resultados de la Se evidencié alineacién entre las
terceros que tengan gestion desarrollada, el cumplimiento que se ha dado en .
) s . L ) causas, los riesgos y el control
problemas de solvencia, . o ) relacion con él envié de los reportes a las diferentes : h
ELC - Controles a ) . . No identificar operaciones . S . declarado en la Matriz de Riesgos y
17 conflictos de interés, o se autoridades , la efectividad de los mecanismos e

Controles. Los atributos del control
operan efectivamente de acuerdo a su
descripcion.
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Proceso

Descripcion del Control

Observaciones/Hallazgos

No. ‘

Validacién de Operaciones Sospechosas
El Oficial de Cumplimiento, mensualmente, valida que
todas las areas de Reficar hayan reportado las
situaciones sospechosas, para ello verifica que los
Duefios de Proceso certifiquen si durante el periodo
Ejecutar negociaciones con evaluado, se presentaron operaciones sospechosas y ' o -
terceros que tengan que requieran algun tipo de investigacion especifica, o Se eV|denC|o_ alineacion entre las
problemas de solvencia _ - _ que no se presentaron. causas, los riesgos yel con?rol
18 ELC - Controles a conflictos de interds o’se No identificar operaciones declarado en la Matriz de Riesgos y
Nivel de Entidad invol ! d sospechas asociados con LAFT | Posteriormente, con base en esta informacion se realiza | Controles. Los atributos del control
g:/c;;zr;t:;na':t\:\?oic;lao 0sen un reporte en linea a la entidad competente. operan efectivamente de acuerdo a su
financiacion del terrorismo. Dejando como evidencia: descripcion.
- Confirmacién de cargue del reporte de operaciones
sospechosas y/o inusuales del periodo respectivo por
parte de la entidad competente.
- Certificaciones mensuales enviados por los duefios de
proceso.
Aprobacion del Manual de Gestién Administrativa
El presidente, cada vez que se requiera (con cada
cambio en los estatutos de la sociedad que lo impacte o
por necesidad interna de la compaiiia), revisa y aprueba
el Manual de Gestion Administrativa, mediante la Se evidenci6 alineacién entre las
Inadecuada asignacion en Incumplimiento de las validacion de los cambios propuestos, presentados por causas, los riesgos y el control
19 ELC - Controles a | los niveles de responsabilidades del Manual la Vicepresidencia Administrativa. declarado en la Matriz de Riesgos y
Nivel de Entidad responsabilidady Administracion y la Gestion de Controles. Los atributos del control
autoridad. Contratos Dejando como evidencia: operan efectivamente de acuerdo a su
descripcion.
- Manual de Gestiéon Administrativa aprobado por el
Presidente publicado en la intranet de Reficar.
Este control Opera como esta descrito a partir de
noviembre de 2017
Comité de Riesgos (Corporativo)
gesconoumm;to (:e Impactos | gy comité de Riesgos Corporativo, trimestralmente,
Realizar una gestion de est:teéntiizS()Io;eoeb'r;c?;gcs)de " revisa el estado de la Gestion de Riesgos Se evidencié alineacion entre las
riesgos incompleta o €gicoy o Jetivo Empresariales, validando el estatus de los principales causas, l0s riesgos y el control
ELC - Controles a | inadecuada que no se organizacion / Planteamiento riesgos identificados, su priorizacién y recomienda declarado en la Matriz de Riesgos y
20 | Nivel de Entidad encuentra alineada con la de riesgos y/o planes de cuando aplique, sobre los planes de tratamiento para su | congroles. Los atributos del control
estrategia y los objetivos de tratamiento inadecuados o que | mitigacion, mediante la presentacion efectuada por el operan efectivamente de acuerdo a su
la organizacién S€ no se encuentren alineados Gerente de Control Interno y Cl_erphmlento, de acuerdo descripcion.
con los objetivos de la con el reglamento de este comité.
compaiiia.
Dejando como evidencia:
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No. ‘

Proceso

Descripcion del Control

Observaciones/Hallazgos

-Actas de los comités de riesgos corporativo firmada por
el Presidente del Comité y secretario.

-Lista de asistencia con los participantes al comité.
-Reglamento del Comité de Riesgos Corporativo.

Esta evidencia se encuentra en custodia del profesional
de Gestion de Riesgos de Reficar.

ELC - Controles a

Ejecutar un esquema de
monitoreo desalineado con
las necesidad de la

Desconocimiento del estado
actual de las operaciones de la

Revisiones por parte del Comité Directivo

El Comité Directivo, mensualmente, revisa los temas
gerenciales de la sociedad y establece los lineamientos
a las diferentes areas, mediante la discusion de temas
como, pero sin limitar: compromisos de junta directiva,
seguimiento al TBG y temas estratégicos de cada area,

Se evidencio6 alineacion entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y

Nivel de Entidad

compaifiia y/o que no
abarque el alcance
necesario.

debilidades del Sistema de
Control Interno por el equipo
directivo

Sistema de Control Interno y los Riesgos Empresariales,
auditoria Interna, entes Externos de Control, ética
Empresarial, prevencion del lavado de activos, entre
otros, mediante la revision de los temas presentados por
la administracion en la sesion del comité.

21 . : o — etc. .
Nivel de Entidad compafia y/o que no Refineria y del Proyecto de Controles. Los atributos del control
i . . ) operan efectivamente de acuerdo a su
abarque el alcance Expansion Dejando como evidencia: peran ef
necesario. descripcion.
- El formato de acta y/o certificacion de la reunion en la
cual se dejaréa constancia de los compromisos
adquiridos, en custodia del Asistente de Presidencia
- Reglamento del Comité Directivo
Seguimiento Cierre General del Proyecto de Expansién
EI Comité de Seguimiento del Cierre del Proyecto,
semanalmente valida la ejecucién del cronograma de
) cierre, a través del monitoreo a los compromisos
Ejecutar un esquema de establecidos en el plan de trabajo construido de acuerdo | Se evidencio alineacion entre las
monitoreo desalineado con | Desconocimiento del estado con los lineamientos de la directriz 13 de Ecopetrol, y el causas, los riesgos y el control
ELC - Controles a | las necesidad de la actual de las operaciones de la estandar de close out para el cierre de proyectos de declarado en la Matriz de Riesgos y
22 . : o S :

Nivel de Entidad compafiia y/o que no Refineria y del Proyecto de Shell. Controles. Los atributos del control
abarque el alcance Expansion operan efectivamente de acuerdo a su
necesario. Dejando como evidencia: descripcion.

- Acta del Comité de Seguimiento firmada por el
Presidente del comité y Secretario.
- Presentacion realizada al comité y Lista de asistencia.
- El reglamento del comité.
Comité de Auditoria de la Junta Directiva
) Plan de auditoria que no s P P
EJecutar un esquema de abaraue eU| al|carl1cgl;decuado El Comité de Auditoria c_ie la Junta Directiva, ) Se evidencié alineacién entre las
monitoreo desalineado con q trlmestralmente,' supervisa los aspectps rellacmnados causas, los riesgos y el control
ELC - Controles a | las necesidad de la - con: La evaluacion de los resultados financieros, el declarado en la Matriz de Riesgos y
23 Desconocimiento de las

Controles. Los atributos del control
operan efectivamente de acuerdo a su
descripcion.
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Proceso

Descripcion del Control

Observaciones/Hallazgos

No. ‘

Dejando como evidencia:

- Actas de Comité de Auditoria de Junta Directiva, en
custodia de la Gerencia de Auditoria Interna.

- Reglamento del Comité de Auditoria de la Junta
Directiva que se encuentra publicado en la intranet de
Reficar.

ELC - Controles a

Ejecutar un esquema de
monitoreo desalineado con
las necesidad de la

Ausencia de un presupuesto de

Aprobacion presupuesto

La Junta Directiva, anualmente aprueba el presupuesto
de la Compaiiia, validando que los costos, gastos,
inversiones y necesidades de recursos estén alineados
con los objetivos estratégicos.

Nota: Adicionalmente, aprueba las adiciones y traslados

Se evidencio alineacién entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y

econdmicos/Realizar el
proceso de cierre de
manera incompleta y/o
inoportuna/Elaborar
revelaciones a los estados
financieros de manera
incorrecta y/o
inoportuna/Alteracion de
los estados financieros

carpetas compartidas del area
contable/Uso de hojas de
calculo con debilidades en su
configuracion./Omision en los
Estados Financieros del
registro de transacciones
inusuales/Reporte o analisis
inadecuado de las operaciones
reciprocas/Diferencias
materiales no identificadas
(realidad econdmica frente a
estados financieros) que

revision y las firmas de elaboracién por parte de los
Analistas de Cuentas por pagar y de revision del
Gerente de Contabilidad, archivado en la carpeta de
conciliaciones Cuentas por pagar.

El archivo electronico con la conciliacion se encuentra en
la siguiente ruta:
http://intranet/Financiera/contabilidad/Conciliacion
COLGAAP/AfoXXXX/Pasivo/CuentasPorPagar/Mes

- Soporte Validacion IPE

24 Nivel de Entidad compafia y/o que no Reficar Xéiz\i/r:?;?:é?gnpresentadas durante el afio por la Controles. Los atributos del control
abarque el alcance ' operan efectivamente de acuerdo a su
i . . . descripcion.

necesario. Dejando como evidencia: P
- Acta de la Junta Directiva de Reficar con la aprobacién
respectiva.
- Presentacion del presupuesto anual o presentacion de
adiciones y traslados intervigencias.

Alteracion de la informacion Analisis y Ajuste de partidas abiertas de cuentas por
soporte para pagar
Registrar contablemente pagg/]lnoportumdad enla . .
obligaciones inexistentes gestion de partidas El Analista de Cuentas por Pagar, men:s.ualmente revisa
ara beneficio bropio o para | conciliatorias (cuentas por el saldo _dle las cuentas por pagar, mec{:hante la
?avorecer i ferciro /p pagan)/Colusién para la generacion del reporte a través del médulo BW de SAP,
Reqistrar transacciones Recepcion duplicada de una revisay realiza se:gwmlepto alas garhdas abiertas
9 ¢ misma factura (dos superiores a 30 dias, registra los ajustes que se

contables asociadas a _ o requieran.

cuentas por pagar en un copias)/Debilidades en la

periodo contable diferente |nt'egraC|on de saldos entre Dejando como evidencia: Se eV|denC|o. alineacion entre las

al que sucedieron los modulos (HR - Fl)/Acceso no causas, los riesgos y el control

25 | Gestion Contable | hechos autorizado a la informaciénen | _ sonciliacion impresa con las respectivas marcas de declarado en la Matriz de Riesgos y

Controles. Los atributos del control
operan efectivamente de acuerdo a su
descripcion.
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Proceso

Descripcion del Control

Observaciones/Hallazgos

afecten la integridad de los
estados financieros/Errores en
los registros manuales y/o
automaticos/Acceso no
autorizado a la informacion en
carpetas compartidas del area
contable/Suplantacion de
identidad para hacer registros
contables inexistentes

Registrar contablemente
obligaciones inexistentes
para beneficio propio o para
favorecer a un tercero
/Registrar transacciones
contables asociadas a
cuentas por pagar enun
periodo contable diferente

Registro de cuentas por pagar
sobre servicios no
prestados/Inoportunidad en la
gestion de partidas
conciliatorias
(EMRF)/Desconocimiento de la
normatividad legal
vigente/Revelaciones y estados
financieros con
inconsistencias/Uso de estados
financieros preliminares para la
emision final de estados
financieros/Falta de

Revision entradas de servicio

El Analista de Cuentas por Pagar, mensualmente revisa
el detalle de la cuenta EMRF a través del reporte
generado por el sistema, validando que las entradas de
servicio para las cuales no se ha recibido factura no
superen 30 dias de antigliedad.

En caso de identificar partidas abiertas superiores a 30
dias el analista envia un correo electronico a los
administradores del contrato para que efectuen la
gestion ante el proveedor, para que éste facture y/o el
administrador anule la entrada, en el siguiente periodo.

Dejando como evidencia:

Se evidenci6 alineacion entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y

contables asociadas a
cuentas por pagary
obligaciones financieras de
manera incorrecta

mayor en la transaccion MIRO
sin soporte

transaccion S_ALR_87101006 para el trimestre
correspondiente, en caso de identificar partidas con
movimientos débitos diferentes a la cuenta EMRF se
solicitaran las explicaciones correspondientes.

26 | Gestion Contable | al que sucedieron los identificacion de actividades Controles. Los atributos del control
hECh(,)S . _cr|t|cas I_FR_S/Om|5|on ° - Conciliacion impresa con las respectivas marcas de operan efectivamente de acuerdo a su
econdmicos/Elaborar incumplimiento de la revisién y las firmas de elaboracién del Analista de descripcion.
revelaciones a los estados aplicacion de las Normas Cuentas por Pagar y de revision del Gerente de
financieros de manera Internacionales de Informacion Contabilidad, la cual se encuentra en custodia del
incorrecta y/o Financiera (NIIF) y/o sus analista de Cuentas por Pagar.
inoportuna/Generar actualizaciones/Errores en los - Correo electronico enviado a los administradores del
Estados Financieros bajo saldos base para el reporte contrato para que efectien la gestion ante el proveedor,

IFRS de manera Inadecuada | IFRS/Inconsistenciasen la para que éste facture y/o el administrador anule la
conversion para IFRS/Falta de entrada (si aplica).
seguimiento a los resultados -Soporte IPE
bajo IFRS/Inconsistencia en la
Notas a los Estados Financieros
bajo IFRS.
. Control de cargos posteriores
Registrar contablemente
obligaciones inexistentes ) El Analista de Cuentas por Pagar, trimestralmente revisa | gq evidencié alineacion entre las
para beneficio propio o para | Registro de cuentas por pagar | partidas con movimientos débitos diferentes a la cuenta causas. los riesqos v el control
favorecer a un tercero / sobre servicios no EMRF, mediante un analisis cruzado generando un declaraao en IagMat?/iz de Riesgos
27 | Gestion Contable Registrar transacciones prestados/Registro por cuenta reporte del movimiento contable efectuado a través de la Y

Controles. Los atributos del control
operan efectivamente de acuerdo a su
descripcion.
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Proceso

Descripcion del Control

Observaciones/Hallazgos

Dejando como evidencia:
- Reporte impreso con las explicaciones descritas y las
firmas de elaboracion del analista de cuentas por pagar
y aprobacion por parte del Gerente de Contabilidad,
almacenada en la carpeta de "Cargos posteriores".
- Soporte de Validacion IPE
Registrar contablemente Validacién de Informacién y Causacion de Facturas SAP
obligaciones inexistentes Registro de cuentas por pagar Ri3 . L B
para beneficio propio o para | sobre servicios no . X . Se eV|denC|o. alineacion entre las
favorecer a un tercero prestados/Registrar cuentas El sistema SAP, cuando se requiera (contabilizar una causas, los riesgos y el control
i ; ) factura), valida que la hoja de entrada se encuentre declarado en la Matriz de Riesgos y
28 | Gestion Contable | /Registrar transacciones por pagar que no se . . L :
contables asociadas a encuentren debidamente debidamente liberada por el administrador del contrato Controles. Los atributos del control
¢ bad | sist | designado en SAP, de lo contrario no permite realizar su | operan efectivamente de acuerdo a su
cuentas por pagary aprobadas en el sistema por e contabilizacién. descripcion.
obligaciones financieras de | administrador del contrato.
manera incorrecta Dejando como evidencia la parametrizacion del sistema.
) Aprobacion de causacion de facturas
Registrar contablemente
obligaciones inexistentes El sistema SAP, cuando se requiera(al momento de Se evidencié alineacion entre las
para beneficio propio o para - I causar una cuenta por pagar directamente en el modulo f
Complicidad entre funcionarios . . P causas, los riesgos y el control
favorecer a untercero A Fl), valida que el documento tenga asociado el codigo f h
- ; ) involucrados en el proceso y ; . : . declarado en la Matriz de Riesgos y
29 | Gestion Contable | /Registrar transacciones ) del funcionario Autorizado responsable de liberar el .
) terceros/Registro de facturas . : Controles. Los atributos del control
contables asociadas a . A pago, registrado por el analista de Cuentas por Pagar .
tas pOr paar (Fl) sin autorizacion segun el Manual de Gestion Administrativa operan efectivamente de acuerdo a su
cuentas por pagary descripcion.
obligaciones financieras de ) ) ) o
manera incorrecta Dejando como evidencia el Log de autorizaciones
realizadas en el sistema.
Registrar contablemente Restriccion automética de causacion de facturas
obligaciones inexistentes . s L . S . o L
para beneficio propio o para | Colusion para la Recepcion El S|§tema AP, permar}entemente impide contabllllzar a e eV|denC|o. alineacion entre las
: ) un mi Vi u u i usas, i
favorecer a un tercero duplicada de una misma n mismo proveedor mas de una factura con el mismo causas, los riesgos y el control
i ; ) . ) numero, moneda, sociedad, fecha de documento de declarado en la Matriz de Riesgos y
30 | Gestion Contable | /Registrar transacciones factura (dos copias)/Registro . . . :
contables asociadas a de la misma factura mis de factura, importe bruto de la factura, mediante el mensaje | Controles. Los atributos del control
¢ de error en el sistema en el momento cuando se intenta | operan efectivamente de acuerdo a su
cuentas por pagary unavez causar una factura mas de una vez. descripcion.
obligaciones financieras de
manera incorrecta Dejando como evidencia la parametrizacion del sistema.
) Entrada de Mercancia Vs Informacién de la Factura
Registrar contablemente
obligaciones inexistentes Registro de cuentas por pagar | El sistema SAP, permanentemente, impide contabilizar : - ”
para beneficio propio o para g por pag fact d tidad | Se evidencio6 alineacion entre las
; : sobre servicios no una factura presentada con cantidades o valores ) causas, los riesgos y el control
avorecer a un tercero prestados/Inconsistencias diferentes a los reflejados en la entrada de mercancia, declarado en la Matriz de Riesgos y
31 Gestion Contable Registrar transacciones -~ i i i .
/conEtJabIes asociadas a entre lo recibido contra las mediante el mensaje de etrror enel S|stefmat SAPen el Controles. Los atributos del control
cantidades y valores facturados momento en que se intenta causar una factura con un operan efectivamente de acuerdo a su
cuentas por pagary valor y/o cantidad diferente a la entrada de servicio. d i i d
Lo ) ; por el proveedor escripcion.
obligaciones financieras de
manera incorrecta Dejando como evidencia:
- Parametrizacién del sistema.
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Proceso

Descripcion del Control

- Correo electrénico enviado por el analista de cuentas
por pagar al administrador y o el soporte de la
devolucién de la factura cuando se modificé el valor de
la entrada por un valor diferente.

Observaciones/Hallazgos

Registrar contablemente
obligaciones inexistentes
para beneficio propio o para
favorecer a un tercero

Registro de cuentas por pagar
sobre servicios no

Generacion automatica de autorizaciones para modificar
comprobantes de causacion.

El sistema SAP, permanentemente, genera una nueva
aprobacién al modificarse los siguientes campos:
- Concepto y receptor de pago

Se evidencio6 alineacion entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y

contables asociadas a
cuentas por pagary
obligaciones financieras de
manera incorrecta

soportes de la cesion de
créditos o endosos de facturas

y lo exime de cualquier perijuicio, dafio e investigacion.
En el evento en que se presenten cesiones pactadas en
los contratos, no se requieren las cartas mencionadas
previamente teniendo en cuenta que dicho documento
ha sido aceptado y firmado por Reficar y el proveedor.
Existen algunos casos en los cuales el endoso es
permanente para el pago de todas las facturas, en estos
casos se emitira una Unica carta de solicitud por parte
del tercero y una Unica carta de aceptacion de endoso
permanente por parte de la Vicepresidencia encargada.

Dejando como evidencia las cartas de solicitud del
proveedor y la carta de aceptacion de Reficar las cuales
quedan anexas a la factura original, en custodia del
proveedor de administracién documental.

Para el caso de las cartas de endoso permanente se

32 | Gestion Contable | /Registrar transacciones prestados/Modificar - Cuenta bancaria asociada Controles. Los atributos del control
contables asociadas a comprobantes de causaciénsin | Dichas modificaciones solo podran ser aprobadas por el _—
A e ) ) f operan efectivamente de acuerdo a su

cuentas por pagary la debida autorizacion funcionario autorizado de acuerdo con el manual de descripcion
obligaciones financieras de gestion administrativa.
manera incorrecta X X i i i

Dejando como evidencia el Log de autorizaciones

realizadas en el sistema.

Aceptacion cesion de créditos o endoso de facturas

El Analista de Cuentas por Pagar, cuando se requiera

(cesion de créditos o endoso de facturas), verifica que

estén debidamente autorizados mediante la revision de

los siguientes documentos:

- Factura endosada a la compaiiia con la cual el

proveedor realiza la negociacion

- Carta firmada por el Representante legal del proveedor

autorizando la cesién a la Compaiiia con la cual se
Regist tabl " realizo la negociacion.

E?'S rarcontablemente -Carta emitida por la Vicepresidencia responsable del
obligaciones inexistentes y ) y contrato de aceptacion del endoso para el tercero Se evidencio alineacion entre las
para beneficio propio o para | Alteracion de lainformacion beneficiario del pago, en donde se establece que la os ri | trol
favorecer a un tercero soporte para pago/Debilidades ni i : causas, 0 riesgos y el contro
p para pag Unica responsabilidad de Reficar es el pago de la factura | yeclarado en la Matriz de Riesgos y
33 | Gestion Contable | /Registrar transacciones (ausencia, errores) en los

Controles. Los atributos del control
operan efectivamente de acuerdo a su
descripcion.
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Observaciones/Hallazgos

guardan en la carpeta del contrato en custodia del
proveedor de administracion documental.

Registrar contablemente
obligaciones inexistentes
para beneficio propio o para
favorecer a un tercero
/Registrar transacciones

Manipulacion de la informacion
de anticipos a
terceros/Inoportuna e

Autorizacion del pago de Anticipos a trabajadores

El Funcionario autorizado segun el Manual de Gestion
Administrativa, cuando se requiera, autoriza el pago de
anticipos a trabajadores, para lo cual valida el concepto
y valor del mismo mediante el sistema de Gestion de

Se evidencio alineacién entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y

asociadas a valoracion de
inventarios de manera
incorrecta

Inventario de Productos en la
herramienta integrada

asi como el correcto registro contable.
Dejando como evidencia:

- Correo de aprobacién del céalculo por parte del Gerente
de Contabilidad.

- Comprobante Contable del registro firmado por el
Gerente de Contabilidad.

- Soporte IPE

34 | Gestion Contable contables asociadas a inadecuada autorizacion de Viajes y en el sistema SAP. Controles. Los atributos del control
anticipos de manera pago de anticipos a operan efectivamente de acuerdo a su
incorrecta y/o en un periodo | trabajadores Dejando como evidencia: descripcion.
contable diferente al que - Formato de la solicitud aprobada generada por el
sucedieron sistema de Gestion de Viajes

- Aprobacion del anticipo en el sistema SAP.
Autorizacion y Aplicacion de Anticipos a Proveedores
Registrar contablemente El Analista de Cuentas por Pagar, cuando se requiera
obligaciones inexistentes (pagar un anticipo a proveedor), verifica la autorizacion y
ara beneficio propio o para . L . - icacio ici i i i6 ali i6
p propioop Manipulacion de la informacion apI]cac!gn de anticipos a proveedores, mediante la Se eV|denC|o_ alineacion entre las
favorecer a untercero de anticipos a validacién de la cuenta de cobro aprobada por el gestor causas, los riesgos y el control
. /Registrar transacciones técnico del contrato u orden compra, y la verificacion de declarado en la Matriz de Riesgos y
35 | Gestion Contable ; terceros/Inoportuna e ; )
contables asociadas a inadecuada leqalizacién de que el valor corresponda con lo establecido en el Controles. Los atributos del control
anticipos de manera o 9 contrato u orden de compra. operan efectivamente de acuerdo a su
. ) anticipos a proveedores d i
incorrecta y/o en un periodo escripcion.
contable diferente al que Dejando como evidencia:
sucedieron - Log en Process Director " oDocumentos
contabilizados", con el campo N° Doc. factura
diligenciado
Verificar el correcto registro de la Provision Inventario de
Productos en SAP
El Gerente de Contabilidad, mensualmente aprueba el
célculo y registro de la provision de Inventarios de
Productos en SAP bajo IFRS y COLGAAP, validando

Alteracion de los estados que los calculos realizados para determinar el valor de la . - L

. : Subvalorar o sobrevalorar los provisidn de inventarios por parte del analista de Se evidenci6 alineacion entre las
financieros/Registrar ; . . causas, los riesgos y el control
. activos o pasivos/Inadecuado contabilidad, se encuentren de acuerdo con la : h
. transacciones contables ) o L : . . . declarado en la Matriz de Riesgos y
36 | Gestion Contable registro de la Provision normatividad IFRS aplicable para manejo de inventarios,

Controles. Los atributos del control
operan efectivamente de acuerdo a su
descripcion.
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Proceso Descripcion del Control Observaciones/Hallazgos
Cronograma de actividades de cierre
Alteracion de los estados Registrar contablemente
financieros/Realizar ajustes | transacciones no autorizadas El Qerente de Cor}tabllldad, mensualmente, Yer|f|ca que
manuales en un periodo en periodos previamente las areas hayan ejecutado las actividades asignadas en
contable diferente al que cerrados/Inoportunidad en la e: C;o’no_grama g_e Ctlelrre d'YU_'QadO porg:orrt]eod la list Se evidencio alineacion entre las
sucedieron los hechos ejecucion de las tareas gecl:onlco, ré\e |atr.1 % ezirev:jSlon. y apr(f) atC|og € a IIS a causas, los riesgos y el control
., econdmicos/Realizar el necesarias para el cierre € chequeo de aclividades de clerre electuada por € declarado en la Matriz de Riesgos y
37 | Gestion Contable ) ; o Analista Contable. -
proceso de cierre de contable/Ejecucion incompleta Controles. Los atributos del control
i i . . . operan efectivamente de acuerdo a su
manera mconpIeta ylo d.e las tareasbr|1eTesar|as pi;ajl Dejando como evidencia: dzscri e
inoportuna/Generar y/o cierre contable/Inoportunida - Cronograma de cierre, con las marcas de revisién y su peion.
reportar estados financieros | enla ejecucion de Iés tareas correspondiente fecha. Firmada por parte del Gerente de
y notas de manera errada, necesarias para el cierre Contabilidad.
incompleta y/o inoportuna | contable - Correo electronico enviado por el Gerente de
Contabilidad, informando calendario de cierre.
Validacién cierre del periodo contable
El Gerente de Contabilidad, mensualmente verifica el
cierre contable del periodo en SAP para la sociedades
CO02 y MDTO, mediante la revisién de los pantallazos
que confirman el cierre del periodo, remitidos por parte
del lider Funcional de FI.
Alteracion de los estados ) i i6 ali i6
\ ¢ > ¢ Registrar contablemente Dejando como evidencia: Se eV|denC|o. alineacion entre las
financieros/Realizar ajustes . . causas, los riesgos y el control
) transacciones no autorizadas ’ h
. manuales en un periodo ) ) ) L ) . . declarado en la Matriz de Riesgos y
38 | Gestion Contable contable diferente al que en periodos previamente - Correo de Confirmacién enviado por el Lider funcional Controles. Los atributos del control
: 4 cerrados/Inoportunidad en el de FI al Gerente de Contabilidad con los Pantallazo del _—
sucedieron los hechos . ) . operan efectivamente de acuerdo a su
- cierre del periodo sistema SAP. descrinci6
economicos escripcion.
Nota: Actualmente existe un grupo de usuarios de
contabilidad con privilegios de efectuar movimientos
contables desde la fecha de cierre de cuentas por pagar
hasta el cierre del periodo establecido en el calendario
de cierre, esto con el fin de evitar movimientos en el
maodulo de MM que afecten las cuentas por pagar y por
ende resultados y proyectos de la sociedad.
Verificacion Subsidios Mandato
Al éndel q El Gerente de Contabilidad, mensualmente revisa el
\lteracion de los estados saldo por concepto de subsidio, comparando el valor Se evidencié alineacion entre las
financieros/Realizar ajustes ) y ) registrado en SAP frente al valor informado por la causas, los riesgos y el control
manuales de manera Manipulacion de registros Vicepresidencia de Suministro y Mercadeo -VSM. declarado en la Matriz de Riesgos y
39 Gestion Contable incorrecta de acuerdo con el | contables/Registro de N
"Procedimientoy controlde | informacion inconsistente Dejand id ia: Controles. Los atributos del control
Y €jando como evidencia: operan efectivamente de acuerdo a su
comprobantes manuales y descripcion
anulaciones" - Archivo de revision del saldo de Subsidio con la firma
de quien elabora y quien revisa (mensual).
- Correo electronico de la VSM (mensual), informando el
valor a registrar.
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Proceso

Descripcion del Control

- Correo electrénico de la VSM (mensual), informado el
valor del ajuste (si aplica).

Observaciones/Hallazgos

Alteracion de los estados
financieros/Realizar ajustes
manuales de manera

Manipulacion de registros

Verificacion de la aprobacion de comprobantes
manuales

El Gerente de Contabilidad, mensualmente, revisa que
los comprobantes de contabilidad manuales
provenientes de otras areas, se encuentren aprobados
por los niveles de autorizacion respectivos de acuerdo
con el "Procedimiento y control de comprobantes
manuales y anulaciones" verificando que cada uno de
los comprobantes manuales detallados en el reporte

Se evidencio6 alineacion entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y

"Procedimiento y control de
comprobantes manuales y
anulaciones"

proceso de anulacion de
documentos contables

anulacién se encuentre aprobada por el Gerente de
Contabilidad, dichas anulaciones son realizadas a través
de las transacciones FB08 o FBRA (segun aplique).

Dejando como evidencia:

40 | Gestién Contable :,gcrgrcr:;::qi i:gl;ecr::tﬁzr deel f&gﬁi’;ﬁ?gﬁﬁifiig&nte generado del sistema SAF.’,cuente con la firma del Controles. Lgs atributos del control
responsable de la aprobacion del registro. operan efectivamente de acuerdo a su
comprgbantes manualesy descripcion.
anulaciones® Dejando como evidencia:
- Listado Consecutivo de Comprobantes generados en
el mes extraido del sistema SAP con el vo.bo del
Gerente de Contabilidad.
- Soporte IPE
Aprobacion de la anulacién de documentos contables
C002
Para la sociedad COQ2 el Lider Funcional de Fl, cuando
se requiera anular un documento, verifica que se
Alteraci6n de los estados Manipulacién de registros encuentre aprobada por el gerente del area que origina Se evidencié alineacis
financieros/Realizar ajustes | contables/Inconsistencias enel | |a anulacidn de acuerdo con el "Procedimiento y control € eV|denC|o. alineacion entre las
manuales de manera proceso de anulacion de de comprobantes manuales y anulaciones®, mediante las gaulsas,dlos nngl\jl)Sty. eldcogltrol
41 Gestion Contable | incorrecta de acuerdo conel | documentos transacciones FB08, FBRA y MR8M (segun aplique). Ci?}:,;jeg ?_résaatrﬁ)ﬂ'és Zelli(s)gg’f)ly
"Procedimiento y control de _conta_bles/SupIantaaon c_ie ) ) - operan efectivamente de acuerdo a su
comprobantes manuales y identidad para hacer registros Dejando como evidencia: descripcion
anulaciones"® contables inexistentes - Correo electronico de solicitud de la anulacion y .
aprobacion por parte del Gerente que origina la
anulacion.
- Correo de respuesta por parte del Lider Funcional de Fl
confirmando la anulacién, con el nimero de anulacién
del sistema.
Aprobacion de la anulacién de documentos contables
Alteracion de los estados MDTO . L B
financieros/Realizar ajustes ) y ) Se eV|denC|o_ alineacion entre las
manuales de manera Manipulacién de registros Para la sociedad MDTO el Analista de Contabilidad causas, los riesgos y el control
42 Gestion Contable incorrecta de acuerdo con el contables/inconsistencias enel | cuando se requiera una anulacion, verifica que la declarado en la Matriz de Riesgos y

Controles. Los atributos del control
operan efectivamente de acuerdo a su
descripcion.
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No. ‘

Proceso

Descripcion del Control

Observaciones/Hallazgos

- Correo electronico de solicitud de la anulacion y
aprobacién por parte del gerente del area que origina la
anulacion.

- Correo de respuesta por parte del Analista de
Contabilidad confirmando la anulacién, con el nimero de
anulacion del sistema.

Alteracion de los estados
financieros/Realizar el

Manipulacion de registros
contables/Registro de la
depreciacion / valoracion en
moneda extranjera efectuada

Ejecucion de procesos automaticos solo por personal
autorizado

El sistema SAP R/3, mensualmente ejecuta los calculos
de los procesos automaticos de Valoracion moneda
extranjera para Fl (Transaccion FAGL_FC_VAL) y CML
(Transaccion TPM1) y Depreciacion y amortizacion
(Transaccion AFAB), asegurando que la ejecucion de

Se evidencio alineacién entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y

revelaciones a los estados

hacer registros contables
inexistentes/Acceso no

43 | Gestion Contable | proceso de cierre de estos procesos sea realizada Unicamente por el personal -
manera incompleta y/o por pc_arsonal no By autorizado. Controles. L(?s atributos del control
) autorizado./Suplantacion de operan efectivamente de acuerdo a su
inoportuna identidad para hacer registros ; ; ; descripcion.
pere Dejando como evidencia:
contables inexistentes
- Comprobantes contables de la ejecucion de cada
proceso, donde se identifica el ejecutor del proceso,
fecha de ejecucion y registros afectados.
Revisiéon SD FI Mandato
El Gerente de Contabilidad, mensualmente, revisa la
conciliacion entre el médulo de SD - Ventas y Fl
elaborada por el Analista de Contabilidad, verificando
que los voliumenes y los montos tanto en pesos como en
dolares sean iguales tanto en SD como en Fl. En caso
Manipulacién de registros de existir diferencias se dejaran los soportes de gestion _ o -
Alteracion de los estados contables/Debilidades en la de las partlc.ias conciliatorias y/o las observaciones Se eV|denC|o. alineacion entre las
financieros/Realizar el integracion de saldos entre correspondientes. causas, los riesgos Y el con_trol
. . . ) declarado en la Matriz de Riesgos y
44 | Gestion Contable proceso de cierre de modulos (SD - Fl)/Registrar Deiand idencia: Controles. L tributos del trol
manera incompleta y/o contablemente transacciones €jando como evidencia: ontroles. -0s atributos def contro
. . . operan efectivamente de acuerdo a su
inoportuna no autorizadas en periodos - Correo electronico con pantallazo de confirmacion del descripcion.
previamente cerrados cierre de ventas.
- Conciliacién de ingresos nacionales y del exterior con
sus respectivos soportes firmada por el Analista
Contable y el Gerente de Contabilidad.
- Soporte IPE
Este control opera como esta descrito a partir de octubre
de 2017.
Alteracion de los estados Suplantacién de identidad para | Control de acceso a carpetas compartidas de Se evidencié alineacién entre las
45 | Gestion Contable | financieros/Elaborar Contabilidad

causas, los riesgos y el control
declarado en la Matriz de Riesgos y
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No. ‘

Proceso

financieros de manera
incorrecta y/o
inoportuna/Realizar el
proceso de cierre de
manera incompleta y/o
inoportuna

autorizado a la informacion en
carpetas compartidas del area
contable

Descripcion del Control

El Gerente de Contabilidad, semestralmente revisa que
sélo el personal autorizado cuente con privilegios para
acceder a la informacién que se almacena en las
carpetas compartidas de Contabilidad, validando el
listado de los usuarios que acceden a dichas carpetas
suministrado por el Gerente de Tecnologia.

En el evento en el que se identifique personal no
autorizado, el Gerente de Contabilidad envia correo
electrénico al Gerente de Tecnologia para su
depuracion.

Dejando como evidencia:

- Correo electronico enviado por el Gerente de
Contabilidad al Gerente de Tecnologia, confirmando los
usuarios y/o informando alguna novedad.

- Correo electronico enviado por el Gerente de
Tecnologia al Gerente de Contabilidad confirmado los
cambios solicitados (segun aplique).

Observaciones/Hallazgos

Controles. Los atributos del control
operan efectivamente de acuerdo a su
descripcion.

Alteracion de los estados
financieros/Generar y/o

Manipulacion de registros
contables/Diferencias
materiales no identificadas

Revision de Cuentas Corrientes Comerciales

El Analista de Contabilidad , mensualmente valida los
saldos de la sociedad CO02 y Mandato referente a las
Cuentas Corrientes Comerciales, mediante la
comparacion de los saldos registrados en ambas
sociedades.

Se evidencio6 alineacion entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y

y notas de manera errada,
incompleta y/o inoportuna

automaticos/Suplantacion de
identidad para hacer registros
contables inexistentes

Nota: Este control no aplica para el periodo Contable de
Enero.

Dejando como evidencia:

- Presentacion Final en Power Point remitida a la

46 | Gestion Contable reportar estados financieros | (realidad econdmica frente a )
notas de manera errada estados financieros) que Controles. Los atributos del control
Y ) ! inancieros) qu Dejando como evidencia: operan efectivamente de acuerdo a su
incompleta y/o inoportuna afecten la integridad de los descripcion
estados financieros - Conciliacién de los saldos de la sociedad CO02 y
Mandato remitida por correo electrénico al Gerente de
Contabilidad.
- Soporte IPE
Revision Presentacion Estados Financieros
El Gerente de Contabilidad, mensualmente (periodo
. » ) Contable), revisa la presentacion de los Estados ) o )
Alteracion de los estados Manipulacion de registros Financieros, validando que los valores reportados Se evidenci6 alineacion entre las
financieros/Generar y/o contables/Errorels enlos correspondan a los saldo de la version final del balance | causas, los riesgos y el control
- ) ; registros manuales y/o i i
47 | Gestién Contable | reportar estados financieros 9 v/ de prueba. declarado en la Matriz de Riesgos y

Controles. Los atributos del control
operan efectivamente de acuerdo a su
descripcion.
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No. ‘

Proceso

Descripcion del Control

Observaciones/Hallazgos

Vicepresidencia Financiera por parte del Gerente de
Contabilidad.

Alteracion de los estados
financieros/Generar y/o

Manipulacion de registros
contables/Errores en los
registros manuales y/o

Revision Informe Estados Financieros

El Vicepresidente Financiero, mensualmente( periodo
Contable), revisa la presentacion de los estados
financieros del periodo , mediante el andlisis de las cifras
reportadas de balance, estado de Resultados y demas
informacién del negocio, a través de una reunién de
validacién en conjunto con la Gerente de Contabilidad.

Una vez validada la informacién, remite la presentacion
a los miembros de la Junta Directiva.

Se evidencio6 alineacion entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y

y Equipo

Registrar incorrectamente
novedades (actualizacién o
creacion) de datos maestros

valor, bajas de activos en
operacion, entre otras) /
Errores en creacion y/o

El Profesional de Activos Fijos, cuando se requiera ( con
cada solicitud de creacién y/o modificacion de un dato
maestro de activos fijos), revisa la creacién y/o
modificaciéon de datos maestros de activos fijos realizada

48 | Gestion Contable | reportar estados financieros automaticos/Suplantacion de Controles. Los atributos del control
y notas de manera errada, ) . P . Nota: este control no aplica para el periodo contable de f' . d d
; leta y/o inoportuna identidad para hacer registros Enero. operan efectivamente de acuerdo a su
incompletay, P contables inexistentes descripcion.
Dejando como evidencia:
- Acta de Revision firmada por el Vicepresidente
Financiero y el Gerente de Contabilidad.
- Correo electrénico remitiendo la presentacion de los
estados Financieros enviado por la Vicepresidencia
Financiera al secretario de la junta directiva.
- Presentacion de los estados financieros.
Conciliacién maédulos AM y FI ( COLGAAP-IFRS).
Asignacion irregular de El Gerente de Contabilidad, mensualmente, aprueba la
activos fijos para beneficio |\ 1o ién de la informacién | conciliacion de los modulos AM Vs. Fl bajo COLGAAP
propio (_).de terceros / de los activos fijos (Estado, (Pesos) e IFRS (Délares, Pesos) realizada por el
Contabilizar valor, bajas de activos en Asistente Contable de Activos Fijos, mediante la Se evidencié alineacion entre las
incorrectamente y/o - comparacion de la conciliacion con los reportes AM y FI- .
B ) operacion, entre otras) / ) causas, los riesgos y el control
Gestion de inoportunamente en las " ; L Balance General, con el fin de asegurar que los ’ . )
. Debilidades en la integracion L declarado en la Matriz de Riesgos y
49 | Propiedad, Planta | cuentas contablesy/o de saldos entre médulos (F! movimientos y saldos de las cuenta mayores (GL) Controles. Los atributos del control
y Equipo centlrosddedcc;sto el . AM) / Omisién de cargos de reflejan los movimientos y saldos del libro auxiliar (AM). operan efectivamente de acuerdo a su
resu ta_ o celproceso de depreciacion, amortizacion y ; ; . descripcion.
depreciacion, agotamiento N . ; Dejando como evidencia:
0 amortizacion / agotamiento para distorsionar
Sobrestimar o subestimar | |2 informacién financiera - Conciliaciones debidamente firmadas por el Asistente
los activos fijos de Reficar Contable de Activos Fijos y el Gerente de Contabilidad,
en custodia del Asistente Contable de Activos Fijos.
- Soporte Validacion IPE.
Asignacion irregular de Manioulacién de la inf B Reyisic’)n greacién y/o modificacion de datos maestros de | ge evidencié alineacion entre las
50 | Propiedad, Planta propio o de terceros / ! declarado en la Matriz de Riesgos y

Controles. Los atributos del control
operan efectivamente de acuerdo a su
descripcion.
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Proceso

Descripcion del Control

Observaciones/Hallazgos

No. ‘

modificacion de activos fijos
bajo COLGAAP - IFRS

por el Asistente Contable de Activos Fijos, verificando:

- Que el formato de "Solicitud de datos maestros -
Propiedad, Planta y Equipo" se encuentre debidamente
firmado por el funcionario solicitante y aprobado por el
Director o Gerente del area o el Lider del respectivo
proyecto.

- Que el dato maestro haya sido creado o modificado de
acuerdo al formato de "Solicitud de datos maestros -
Propiedad, Planta y Equipo".

Nota: Para la creacion de Datos Maestros de Pdlizas
estas seran aprobadas por el profesional de Seguros.

Dejando como evidencia:

- Formato de solicitud de datos Maestros- Propiedad
Planta y Equipo o correo electrénico para el proyecto de
expansioén con el Vo.bo del Asistente Contable de
Activos Fijos y del Profesional de Activos Fijos

- Log de Creacién en el sistema SAP (esta evidencia
aplica para creacion o modificacion de datos maestros
de manera individual).

La evidencia se encuentra en custodia del Asistente
Contable de Activos Fijos.

Este control opera como esta descrito a partir de abril de
2017

Gestion de

Asignacion irregular de
activos fijos para beneficio
propio o de terceros /
Registrar bajas y/o castigos

Inconsistencia en Bajas de
activos fijos / Uso de activos
fijos para actividades no

Disposicion de los Activos Fijos dados de baja.

El Gerente de Contabilidad, trimestralmente, revisa el
informe de seguimiento de disposicién de los Activos
Fijos dados de Baja, elaborado por Profesional de
Activos Fijos, validando el cumplimiento de la disposiciéon
final del activo definida en el formato de baja de activos-

Se evidencio6 alineacion entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y

comerciales o mantener
recursos en entidades

disposiciones establecidas en
el Contrato de Financiamiento

certificacion emitida por las entidades financieras.

51 Propiedad, Planta . I relacionadas con la operacién N
E pui o de activos fijos de manera de Reficar / Mani ulagién de APR Controles. Los atributos del control
y =quip incorrecta / Sobrestimar o | ) pbl d operan efectivamente de acuerdo a su
subestimar los activos fijos 0s .reg|sEros contables de Dejando como evidencia: descripcion.
. activos fijos
de Reficar o ) . ) .
Informe de Seguimiento de Disposicién de activos fijos
firmado por el Profesional de Activos fijos y el Gerente
de Contabilidad.
Emitir de forma irreqular Falsificacion de firmas Revision Firmas Autorizadas. Se evidencié ali - tre |
] pagos desde cuentas de electronicas o fisicas / o ' e evidenci¢ alineacion entre las
Tesoreriay Reficar para beneficio Suplantacién de identidad / El Gerente de Tesoreria, trimestralmente, revisa que el causas, los riesgos y el control
50 | Administracion 00 det / Creacion de cuentas Bancarias | inventario de firmas autorizadas corresponda con las declarado en la Matriz de Riesgos y
del Riesgo Empt')? ode Trc_eros o alineada con las firmas registradas ante cada entidad financiera, validado | Controles. Los atributos del control
Financiero stablecer relaciones la relacién de funcionarios con firma registrada en la operan efectivamente de acuerdo a su

descripcion.




Anexo 2 - EVALUACION CONTROLES ANTICORRUPCION

No. ‘

Proceso

Descripcion del Control

Observaciones/Hallazgos

financieras de manera
inadecuada.

Dejando como evidencia

- Vo.bo del Gerente de Tesoreria en el Reporte y/o
inventario de Firmas autorizadas en las Entidades
Financieras correspondiente al corte del periodo de
validacion.

- Certificaciones emitidas por las Entidades Financieras
correspondientes al corte del periodo a validar.

Emitir de formairregular

Generacién medio de pago MT101

SAP esta parametrizado para que cuando se requiera
(con cada creacién de un medio de pago MT101)
ejecute solamente la informacion que esta procesada en
SAP a través de una corrida de pagos y valide lo
siguiente:

Se evidencio alineacién entre las

| Registrar contablemente

Contabilidad, mediante la revision de saldos iniciales,

Tesoreriay pagos desde cuentas de Mani i - Que la informacién contenida en cada MT101 causas, los riesgos y el control
. " ) L anipulacién de pagos / . - ) .
Administracién Reficar para beneficio -, corresponda con la corrida de pagos ejecutada declarado en la Matriz de Riesgos y
53 . : Erroresen la preparacion de la : -
del Riesgo propio o de terceros | corrida de pados previamente Controles. Los atributos del control
Financiero Efectuar pagos de manera pag operan efectivamente de acuerdo a su
incorrecta y/o inoportuna - Los datos bancarios contenidos en cada pago no descripcion.
pueden ser modificados.
Dejando como evidencia:
-MT101 en SAP o en centro de consulta de transmision
de mensajeria
- Corridas de pagos SAP
Validacién envio Pagos via SWIFT
SAP esta parametrizado para que cuando se requiera
(con cada aprobacién en la MT101) enviar pagos via
Emitir de formairregular Falsificacion de firmas SWIFT, valide lo siguiente: Se evidencié alineacion entre las
i agos desde cuentas de - . ) . . i
Teso_re_na Y pag! . electronicas o fisicas / - Que el autorizador efectle el envio de Pago desde su causas, |0s riesgos y_el con_trol
Administracién Reficar para beneficio i . ) ) P declarado en la Matriz de Riesgos y
54 . ) Suplantacion de identidad / propia maquina. :
del Riesgo propio o de terceros / o . . Controles. Los atributos del control
) : Erroresen la preparaciéndela | - Que el envio del Pago se realice de acuerdo con el .
Financiero Efectuar pagos de manera . : . operan efectivamente de acuerdo a su
) X corrida de pagos horario configurado en el sistema. descrincién
incorrecta y/o inoportuna - Que un pago no se envie dos veces, impidiendo que peion.
este sea efectuado.
Dejando como evidencia:
- Log del sistema SAP
Modificacion indebida del Validacion de los registros de Tesoreria a través de las Se evidencio alineacién entre las
Tesoreria'y Subestimar o sobrestimar registro contable / Conciliaciones Bancarias e Inversiones causas, los riesgos y el control
55 Administracion los rendimientos de las Devoluciones del pago / declarado en la Matriz de Riesgos y
del Riesgo inversiones distorsionando Registrar transacciones El Gerente de Contabilidad, mensualmente, verifica la Controles. Los atributos del control
Financiero la informacién financiera bancarias de forma inadecuada | conciliacién bancaria realizada por el Analista de operan efectivamente de acuerdo a su

descripcion.
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Proceso

Descripcion del Control

Observaciones/Hallazgos

operaciones de inversion de
manera incorrecta en Estados
Financieros [ Inadecuada
aplicacion de los términos
establecidos en la negociacion
por parte dela contraparte.

finales, débitos y créditos, segun el cronograma de
cierre. Adicionalmente se realizara el seguimiento a las
partidas conciliatorias.

Dejando como evidencia:

- Formato de conciliacion y documentacion soporte
(extractos bancarios y saldos en SAP) con fecha y firma
como sefal de aprobacion, estos son almacenados en
carpeta fisica de conciliacion por cada banco.

- Soporte Validacion IPE

Emitir de formairregular
pagos desde cuentas de
Reficar para beneficio
propio o de terceros /
Gestionar
inadecuadamente la

Falsificacion de firmas

Monitoreo del acceso a los portales bancarios

El Gerente de Tesoreria, trimestralmente, verifica que
los usuarios con acceso a los portales estén vigentes,
validando:

1. Para Fiduciaria BBVA: la carta de usuarios
autorizados frente a la certificacion remitida por la

Se evidencio alineacién entre las

Tributaria

al Carbono) Destinacion a
particulares de recursos
previstos para el pago de
impuestos / Evadir
impuestos aplicables a
Reficar segun normatividad
tributaria

e Impuesto al Carbono) /
Manipulacién indebida de
informacion soporte para el
célculo de declaraciones
tributarias. (Omision de
ingresos, pérdidas
improcedentes, simulacion de
negocios juridicos, entre otros)
/ Manipulacion de los registros

Dejando como evidencia:

- Lista de chequeo con sus respectivos soportes, con
firma de revision por parte del Profesional de Impuestos
y firma de aprobacioén por parte del Gerente de
Impuestos, la cual se encuentra en la carpeta del
impuesto correspondiente y es custodiada por el
Profesional de Impuestos.

- Soporte Validacion IPE

Teso.rejrla v Adquisicion de Dividas / electronicas o fisicas | Fiduciaria causas, os riesgos y'el con.trol
Administracién o . o . . . . . . declarado en la Matriz de Riesgos y
56 del Riesdo Realizar inversiones de Suplantacion de identidad / 2. Para Hsbc Bank: Inventario de usuarios autorizados Controles. Los atributos del control
) S9 manera incorrecta (al Inadecuada asignacion de roles | frente al LOG del portal bancario _

Financiero n operan efectivamente de acuerdo a su
margen de las politicas en los portales descripcion
internas de la companiay lo Dejando como evidencia: ’
establecido en los contratos . o .
de financiamiento)./ - Documento de Revisién de usuarios (inventario) con
Efectuar pagos de manera acceso a los portales bancarios, con VoBo del Gerente
) : de Tesoreria
incorrecta y/o inoportuna - . . - "

¥ P - LOG extraido del portal bancario o certificacion remitida
por los bancos
Revision y Aprobacién de los impuestos por parte del
Desviacion de recursos de la Gerente de Impuestos
Destinacién a particulares compaﬁia para el pago de
de recursos previstos para impuestos locales /nacionalesa | El Gerente de Impuestos, cuando se requiera (con cada
el pago de impuestos / un particular / Errores en el presentacion de declaraciéon de impuestos), verifica el
Presentar incorrectamente calculo de la declaracién de célculo y la elaboracion de la declaracion, mediante la
ylo inoportunamente impuestos (Renta, ICA, IVA, revision y aprobacion de la lista de chequeo disefiada . o B
impuestos (renta, ICA, IVA, | Retencién en la Fuente y para cada declaracion y elaborada por el Profesional de | Se evidencio alineacion entre las
: : ; ) causas, los riesgos y el control
- - Nacional a la Gasolina Impuestos. , / t
57 Administracién ACPM e Impuesto Nac?lonal Nacional a la Gasolina y ACPM declarado en la Matriz de Riesgos y

Controles. Los atributos del control
operan efectivamente de acuerdo a su
descripcion.
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Proceso

Descripcion del Control

Observaciones/Hallazgos

No. ‘

de liquidaciones y pago de
impuestos Nota: Para el impuesto al carbono el control aplica a
partir de octubre de 2017
Verificacion de los requisitos para la Creacion y/o
Eliminacion de datos maestros de Centros de Costos
El Lider Funcional de CO, cuando se requiera (con cada
solicitud de creacién o eliminacién de un Centro de
Costo) valida que el formato de solicitud esté
debidamente diligenciado y que se encuentre aprobado
por los siguientes funcionarios, de acuerdo a lo
establecido en la Guia para la Gestién de Datos
Registro incorrecto o Maestros de Costos: Se evidenci6 alineacion entre las
. . inoportuno de los objetos de 3 . i
N Errores / Inconsistencias en P ! - Jefe/Gerente del area solicitante causas, los riesgos y el control
Determinacion de ) - costos (datos maestros, N ) declarado en la Matriz de Riesgos y
58 la informacion base para la - Lideres Funcionales de CO y Presupuesto -
costos corrida de costos centros de costos, ordenes - Gerente de Contabilidad Controles. Los atributos del control
internas, valores estadisticos, operan efectivamente de acuerdo a su
. . . descripcion.
entre otros) Dejando como evidencia: P
- Formato para la Gestion de Datos Maestros de Centros
de Costos, firmado por el funcionario solicitante y por los
funcionarios que aprueban la solicitud.
- Memorando de solicitud, firmado por el Jefe/Gerente de
area
- Correo de confirmacion del Profesional de Costos,
confirmando la creacion/eliminacion del Centro de
Costos en SAP
Aprobacion Ajuste Novedades Periodos Anteriores.
El Vicepresidente Administrativo, cada vez que se
requiera (con cada novedad de periodos anteriores
Alterar la informaciény diferentes a retroactivos por incrementos salariales para
Alteracion de la némina registro de némina (Adicién de | toda la compaiiia), aprueba los ajustes de novedades de ) o »
para beneficio propio o de vacaciones otorgadas, nomlgaéie pderlodolsdanten(;re's, valldla(go eldreporte Ide Se eV|deInC|o. allneaC|orI1 ent;e Ilas
terceros / Liquidar de forma | modificacion de horas extras, novedades de periodos anteriores elapborado por € causas, los riesgos y €l contro
. . Profesional de Talento Humano, previo vo.bo de la declarado en la Matriz de Riesgos y
59 | Talento Humano errada los aspectos ajustes salariales no )
relacionados con: autorizados, entre otros) / Gerente de Talento Humano. Controles. Los atributos del control
e e Dejando como evidencia: operan efectivamente de acuerdo a su
devengado, deduccionesy Errores y/o omisiones en la descripcion
apropiaciones de némina captura o registro de - Reporte de Novedades de Periodos anteriores firmado
novedades por el Profesional de Talento Humano, Gerente de
Talento Humano y Vicepresidente Administrativo.
- Soporte IPE (esta evidencia aplica a partir de julio de
2017).
Alteracion de la némina Alterar la informacion Revision de la némina por parte del Gerente de Talento Se evidenci6 alineacion entre las
y
60 | Talento Humano para beneficio propio o de registro de némina (Adicion de | Humano causas, los riesgos y el control
terceros | Entregar la vacaciones otorgadas, declarado en la Matriz de Riesgos y
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Proceso

Descripcion del Control

Observaciones/Hallazgos

No. ‘

nomina con inconsistencias
o de forma extemporanea
al proceso de Manejo de
Caja y Bancos para su pago
/ Liquidar de forma errada
los aspectos relacionados
con: devengado,
deduccionesy
apropiaciones de ndmina

modificacion de horas extras,
ajustes salariales no
autorizados, entre otros) /
Errores y/o omisiones en la
captura o registro de
novedades /

El Gerente de Talento Humano, mensualmente verifica
el listado de némina definitivo, validando el listado de
némina preliminar, el reporte de variaciones de planta y
listado de totales por conceptos.

Dejando como evidencia:

Firma de aprobacién por parte del Gerente de Talento
Humano en:

-Listado de Nomina definitivo, junto con la firma de
elaborado por parte del Profesional de Talento Humano.
-Reporte de variaciones de Planta y listado de totales
por conceptos

-Reporte de Novedades de Periodos Anteriores ( si
aplica)

En custodia del profesional del Talento Humano.

Controles. Los atributos del control
operan efectivamente de acuerdo a su
descripcion.

Alteracion de la ndmina

Alterar la informaciony
registro de ndmina (Adicion de
vacaciones otorgadas,
modificacion de horas extras,
ajustes salariales no
autorizados, entre otros) /
Liquidar de forma errada los

Revision de la nébmina por parte del Vicepresidente
Administrativo

El Vicepresidente Administrativo, mensualmente
aprueba la némina definitiva, validando:

a) Que el reporte de nébmina haya sido validado
previamente por la Gerente de Talento Humano.

b) Que las variaciones superiores al 10% de la némina
general se encuentren debidamente justiciadas en el
reporte de variaciones de némina.

c) La justificacién de la aplicacion de novedades de
periodos anteriores en el reporte de némina si Aplica.

Se evidencio alineacioén entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y

El Profesional DAL, cada vez que se requiera (con cada

61 Talento Humano para beneficio propio o de aspectos relacionados con: Los reportes o informes que soportan esta revisién son )
terceros devengado, deduccionesy elaborados por el profesional de Talento Humano y Controles. L(.)S atributos del control
29T o : : operan efectivamente de acuerdo a su
apropiaciones de némina / previamente validando por el Gerente de Talento descripcion
Entregar la némina con Humano. ’
inconsistencias o de forma . . )
extemporanea al proceso de Dejando como evidencia:
Manejo de Cajay Bancos para . L .
su pago - F|rma d_e la némina d_eﬁnlt_lva por parte del
Vicepresidente Administrativo con el vo.bo de la Gerente
de Talento Humano.
- Reporte Variacion de Nomina.
-Reporte de Novedades de Periodos Anteriores para los
casos que aplique.
- Soporte de Validacion IPE ( aplica a partir de la nébmina
de julio de 2017)
62 Logl’stice? e Entrega de materiales fuera | Vender un material en mal Inspeccién de materiales para la Venta Se eV|deInC|o_ a||neaC|or|1 ent:e Ilas
Inventarios de las especificaciones estado haciendo pasar como causas, los riesgos y & contro

declarado en la Matriz de Riesgos y
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Proceso

Descripcion del Control

Observaciones/Hallazgos

contenidas en la orden de
compra emitida por el
comprador Manipulacion
intencional de la
informacion de cantidades
y estados del inventario de
materiales / Manipulacion
intencional de la
informacion de cantidades
y estados del inventario de
materiales

en buen estado para beneficio

propio o de untercero / Errores
al momento de la seleccion del
material a entregar

venta de material), verifica que el material seleccionado
para la venta cumpla con las condiciones establecidas
en la orden de compra emitida por el comprador asi
como su estado (si aplica), a través de una inspeccién
fisica en sitio.

Dejando como evidencia:

Documento soporte de la inspeccion adelantada firmado
por el Profesional DAL.

Controles. Los atributos del control
operan efectivamente de acuerdo a su
descripcion.

Responsabilidad

Revision Propuesta Proyectos de Inversién Social

El Director de Responsabilidad Social Empresarial,
anualmente, revisa las propuestas de Inversion Social
recibidas por parte de los operadores, validando que las
mismas sean susceptibles de ser apoyadas por Reficar
de acuerdo con la Politica de Sostenibilidad RSE de
Reficar.

Se evidencio6 alineacion entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y

Empresarial RSE

contractuales con
operadores o aliados para el
desarrollo de proyectos de
responsabilidad social para
beneficio propio o de
terceros y/o seleccionar de
manera irregular sus
beneficiarios

subcontratistas que desarrollan
los programas de
responsabilidad social

Se deja como evidencia:

Documento que soporta de capacidad técnica y
experiencia del operador con el VoBo del Director de
Responsabilidad Social Empresarial.

Dictamen de los Estados Financieros del afo anterior
por parte de Revisor Fiscal con el VoBo. Del Director de
Responsabilidad Social Empresarial en sefial de su
revision.

63 | Social #N/A #N/A )
. . . . Controles. Los atributos del control
Empresarial RSE Dejando como evidencia: .
operan efectivamente de acuerdo a su
- . - descripcion.
Vo.bo de la Propuesta de Inversién Social Recibida por P
parte de los operadores.
Nota: En caso de recibir propuestas durante el afio,
posterior a la aprobacién de la inversion Social anual, el
control operara de la misma manera.
Validacién de Operadores
Incumplir con la ejecucion . - . .
de ropramas Jro ectos El Director de Responsabilidad Social Empresarial, cada
d prog ", y_pl Y vez que se requiera (con cada propuesta del operador),
einversionsocial revisa que los operadores cumplan con la capacidad
deSt'“aG_'OS al mejoramiento técnica y la experiencia necesaria para el desarrollo del
dela ca_hdad de V_'da delas ) proyecto y que cuenten con el dictamen de sus estados
comunidades ubicadas Vincular operadores financieros del afio anterior por parte de Revisor Fiscal Se evidencié alineacién entre las
dentro del area de inadecuados sin salvedad, validando los documentos remitidos porel | = = " ol control
Responsabilidad influencia directa. Desconocimiento de los operador. ’ gos y h
b ) . declarado en la Matriz de Riesgos y
64 | Social Establecer relaciones operadores o aliados y/o sus

Controles. Los atributos del control
operan efectivamente de acuerdo a su
descripcion.
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Proceso Descripcion del Control Observaciones/Hallazgos
. . - Validacién de Programas y Proyectos
Incumplir con la ejecucion
ge .progra.zr’nas Y Pn’loyectos El Vicepresidente Administrativo, anualmente, valida los
€ inversion social proyectos que se ejecutaran en cada linea de inversion
destinados al mejoramiento para cada afio, verificando que estos proyectos
de la calidad de vida de las o correspondan con las lineas de inversion social definidas
comunidades ubicadas Definicion incorrecta de los en la Politica Sostenibilidad y Responsabilidad Social de | o o\ dencio alineacion entre las
dentro del area de compromisos con los grupos Reficar. os ri | trol
Responsabilidad influencia directa. de interés (Lineas de gzﬂlsae:zldc?se:?asgl\jl):t?lizedzolgi;c; os
65 Social Establecer relaciones Inversion). Se deja como evidencia: Controles. Los atributos del Cogtroly
Empresarial RSE i i _—
pl contractuales con Seleca_onarwregularmen_te_a o operan efectivamente de acuerdo a su
operadores o aliados parael | comunidades para beneficio Acta de validacion de los Programas o Proyectos descripcion
desarrollo de proyectos de propio o de terceros firmada. ’
responsabilidad social para » . B .
beneficio propio o de Presentacion de Proyectos de inversion Social.
terceros y/o seleccionar de Nota: E d ibi tas d te o af
manera irregular sus ota: En caso de recibir propuestas durante el afio,
S posterior a la aprobacion de la inversién social Anual, el
beneficiarios . .
control operara de la misma manera.
Aprobacion de proyectos
Incumplir con la ejecucion
de programas y proyectos El Presidente anualmente, aprueba los proyectos
de inversién social presentados por el Director de Responsabilidad Social
destinados al mejoramiento Empresarial, validando la pertinencia del proyecto y
de la calidad de vida de las presupuesto del mismo.
comunidades ubicadas Desalineacion del proyecto o . . . . L B
dentro del drea de programa de Inversién Social Dejando como evidencia: Se evidenci6 alineacién entre las
Responsabilidad influencia directa. con la politica de RSE de la s causas, los riesgos y el control
b ) o - Acta de validacion de los Programas o Proyectos declarado en la Matriz de Riesgos y
66 | Social Establecer relaciones Compaiia -
Empresarial RSE contractuales con Seleccionar irregularmente a firmada. Controles. Los atributos del control
P q liad | idad 9 benefici operan efectivamente de acuerdo a su
operadores o aliadospara el | comunidades para beneficio - Presentacion de Proyectos de inversién Social. descripcion.
desarrollo de proyectos de propio o de terceros
responsabilidad social para Nota: En caso de recibir propuestas durante el afio,
beneficio propio o de posterior a la aprobacién de la inversion social Anual, el
terceros y/o seleccionar de control operara de la misma manera.
manera irregular sus
beneficiarios
Incumplir con la ejecucion Validacién Seleccion Beneficiarios Proyectos
de programas y proyectos
de inversion social Debilidades en la seleccion de El Profesional de Gestion Social, cada vez que se Se evidencid alineacion entre las
Responsabilidad destinados al mejoramiento | los beneficiarios de los requiera (con el inicio de cada proyecto) valida como causas, los riesgos y el control
67 SociF;I de la calidad de vida de las proyectos de Inversion minimo el 5% de Io§ beneficiarios dlre'ctos seleccionados | declarado en la Matriz de Riesgos y
) idades ubicad Sobornos al funcionario del por el operador, verificando que los mismos cumplan con | Controles. Los atributos del control
Empresarial RSE | comunidades ubicadas Or - ) ) .
dentro del 4rea de operador o aliado para la los criterios de seleccion establecidos en la ficha de operan efectivamente de acuerdo a su
influencia directa. seleccién de los beneficiarios cada proyecto. descripcion.
Establecer relaciones i . . . L
Nota: En caso que evidenciar algun incumplimiento
contractuales con
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Proceso

Descripcion del Control

Observaciones/Hallazgos

operadores o aliados para el
desarrollo de proyectos de
responsabilidad social para
beneficio propio o de
terceros y/o seleccionar de
manera irregular sus
beneficiarios

notifica al operador solicitando la revision del 100% de
beneficiarios seleccionados, para efectuar una nueva
validacion de 50% de poblacién del proyecto que
presento las inconsistencias.

Dejando como evidencia:
Formato de verificacion firmado por el Profesional de
Gestion Social con la documentacion soporte de los

beneficiarios validados.

Comunicacion al operador (Si Aplica).

Responsabilidad

Incumplir con la ejecucion
de programas y proyectos
de inversion social
destinados al mejoramiento
de la calidad de vida de las
comunidades ubicadas

Desvio de recursos aprobados
en el convenio
Gastos no relacionados con la

Validacién Cargue de Gastos por Proyecto

El Asistente del Area de Responsabilidad Social,
mensualmente (posterior al recibido del informe de
ejecucion de cada proyecto), revisa las facturas
relacionadas por el operador para cada proyecto
corresponde con las actividades descritas en el informe
de ejecucion, validando lo siguiente:

- Que la descripcion del servicio corresponda con el
objeto de las actividades del proyecto.

- Que la fecha en que se presto el servicio corresponda
con la fecha en que se realizé la actividad.

Se evidenci6 alineacion entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y

Empresarial RSE

comunidades ubicadas
dentro del area de
influencia directa.
Ejecucion y cierre irregular
de los programas de

empresarial

Liberar entradas de compras o
servicios sin haber recibido el
bien o servicio

Recibir dadivas para anticipar

detalle de las actividades por convenio /proyecto
ejecutadas de acuerdo con la planeacién inicial,
desviaciones a las mismas y planes de accion para las
actividades que presenten retrasos.

68 | Social dentro del drea de ; L, - Que el documento presentado corresponda a una -
. . L ejecucion de los programas de ) Controles. Los atributos del control
Empresarial RSE influencia directa. . h factura o documento equivalente. :
. - ) ) responsabilidad social : . operan efectivamente de acuerdo a su

Ejecucién y cierre irregular ial - Que el valor relacionado en el reporte se ajuste con el descriocion

de los programas de empresaria detallado en la factura o documento equivalente. peion.

responsabilidad social para

beneficio propio o de . . .

terceros Dejando como evidencia:
Acta de verificacion firmada por el Asistente del area de
Gestién Social.
Relacion de facturas cargadas por Proyecto remitido por
el Operador en el Reporte mensual, debidamente
firmado.

Incumplir con la ejecucion Inadecuado seguimiento a la Revision Avance Proyectos

de programas y proyectos ejecucion del proyecto . . . .

de inversién social Gastos no relacionados con la El Dlrecfor det‘ ReSP_Onsa}b'"?ag SdOC|a_I Emp’reS:rl?I, Se evidencié alineacion entre las

Responsabilidad destinados al mejoramiento | ejecucién de los programas de mensu? men ed’_re‘t"sla e Gi‘%a o ZGIJGE{CUC'O{‘ EI’ gs g causas, los riesgos y el control
69 | Social de la calidad de vida de las responsabilidad social proyectos, mediante la validacion del Reporte elaborado | geclarado en la Matriz de Riesgos y
ocla por el Profesional de Gestiéon Social, el cual contiene el

Controles. Los atributos del control
operan efectivamente de acuerdo a su
descripcion.
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Proceso Descripcion del Control Observaciones/Hallazgos

No. ‘

responsabilidad social para
beneficio propio o de
terceros

el proceso de liquidacion sin el
cumplimiento de los requisitos

Dejando como evidencia:

Reporte de avance por Proyecto firmado por el
Profesional de Gestién Social y el Director de
Responsabilidad Social Empresarial.

Reporte de Avance Remitido por el Operador.

Impactar la confiabilidad y
calidad de la

operacion debido auna
inadecuada definicion de
los requerimientos técnicos
y funcionales para
desarrollar una solucion
automatizada y ausenciau
omision de procedimientos
y metodologias en

Informacion insuficiente para
el entendimiento de los
requerimientos del usuario.
Inadecuada definicion de
requerimientos funcionalesy
no funcionales de la solucidn a
desarrollar/adquirir

Disefio inadecuado de la
solucion a desarrollar

Gestion inadecuada de cambio

Comité Global de Cambios:

EI Comité global de cambios, cada vez que se requiera
(con cada solicitud de cambio de tipo normal, estandar
en su primera iteracion), aprueba o rechaza los
requerimientos de cambios presentados por el Lider
funcional o el Profesional de tecnologia remitidos a la
mesa de ayuda, validando para cada solicitud de
cambio:

Cambios SAP:

La justificacion del requerimiento, a fin de determinar la
pertinencia de los cambios en el sistema, que se
encuentran en estado "Abierto" en SOLMAN

Nota: Una vez aprobado el cambio, el Presidente del
Comité global de cambios modifica el estado del
requerimiento en SOLMAN a "Aprobado Comité Global
de cambios"

Se evidencio alineacién entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y

operacion debido auna

Incumplimiento al

El Profesional de Tl asignado, cada vez que se requiera

70 | Gestion Tl adquisicion y desarrollo de i -

a los requerimientos . . Controles. Los atributos del control
software, Inad da definicion d Cambios de Infraestructura: operan efectivamente de acuerdo a su
generando pérdida de nadecuada detinicion de La justificacion del requerimiento presentada en el dZSCFi ci6n
unicidad, completitud, requerimientos funcionalesy Comité global de cambios y documentada en el Formato pclon.
consistencia, oportunidady | I funcionales o de Requerimiento de Cambio - FRC firmado por el
confidencialidad de la Inadecuaclia comunicacion Profesional de tecnologia
. o entre las areas del negocioy Tl.
informacién. Complicidad de funcionarios Dejand id ia:

Alterar la parametrizacion P €janco como evidencia: .
de los sisternas de y/o proveedores para cometer - Acta firmada del Comité global de cambios, conforme a
) . - actividades de fraude o lo definido en el Reglamento de Comité Global de
informacion en beneficio L bi
0 0 de terceros corrupcion cambios _ N
propioo - Aprobacion del Presidente del Comité Global de
cambios en SOLMAN (Solo aplica para cambios sobre
SAP)
- Formato de Requerimiento de Cambio - FRC firmado
por el Profesional de Tecnologia (Solo aplica para
cambios de infraestructura)
Este control opera como esta descrito a partir de Mayo
de 2017
Impactar la confiabilidad y Ausencia de aprobaciones al Apr((j)bat(.:ionSdAell}ambiente de calidad al ambiente Se evidelncio. alineaciorl1 ent[e Ilas
71 | Gestion Tl calidad de la ambiente de produccién. productivo : causas, los riesgos y €l contro

declarado en la Matriz de Riesgos y
Controles. Los atributos del control
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Proceso

Descripcion del Control

Observaciones/Hallazgos

No. ‘

inadecuada definicion de
los requerimientos técnicos
y funcionales para
desarrollar una solucion
automatizada y ausencia u
omision de procedimientos
y metodologias en
adquisicion y desarrollo de
software,

generando pérdida de
unicidad, completitud,
consistencia, oportunidad y
confidencialidad de la
informacion.

Aplicaciones entregadas sin
la documentacion requerida
(v.gr. Manual técnico, de
instalacion, de usuario, etc.)

procedimiento desarrollo de
software establecido

Falta de actividades de
verificacion de calidad del
proceso

Desconocimiento del proceso
establecido por Reficar para el
desarrollo de software
Ausencia de un plande
pruebas

Falta de aceptacion del usuario
final sobre las pruebas
realizadas

Inadecuado plan de
implementacion

Manipular el resultado o
ejecucion de las pruebas de los
requerimientos de cambio

(con cada solicitud de transporte de una orden al
ambiente productivo), verifica que los cambios aplicados
en el ambiente de calidad hayan sido previamente
probados, validando que en el sistema SOLMAN se
encuentre la confirmacion de la ejecucién de pruebas
por parte del Lider funcional del médulo y la aprobacion
del Duefio del proceso impactado.

Dejando como evidencia:

- OK en el sistema SOLMAN del Profesional de Tl
asignado para aplicar las ordenes de transporte, en
sefial de su verificacion

- Cambio del estado del requerimiento en el sistema
SOLMAN por parte del profesional de Tl asignado en
sefial de la aplicacion de las ordenes

operan efectivamente de acuerdo a su
descripcion.

Respuesta
ineficiente/inefectiva a los
cambios de emergencia.

Afectacion de la integridad y
disponibilidad de las
aplicacionesy el servicio por
inadecuado tratamiento de

Cambios de Emergencias sobre SAP

El Duefio de proceso del médulo impactado, cada vez
que se requiera (con cada solicitud de emergencia
requerida por el Lider funcional), autoriza la ejecucién
del cambio sobre el sistema, verificando que el cambio

Se evidencio6 alineacion entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y

tecnologia y aplicaciones
que soportan al negocio.
Alterar la parametrizacion
de los sistemas de
informacion en beneficio
propio o de terceros

cambio (en alcancey
profundidad)

Manipular el resultado o
ejecucion de las pruebas de los
requerimientos de cambio

SOLMAN, previo a la aprobacién del Duefio del proceso
y paso al ambiente productivo.

Dejando como evidencia:

Visto Bueno por parte del Lider Funcional del resultado
satisfactorio de las pruebas en el sistema SOLMAN

72 | Gestion Tl Alterar la parametrizacion cambios de emergencia. corresponde a una emergencia, de acuerdo a lo definido .
de los sistemas de Complicidad de funcionarios en el Procedimiento de gestion de cambios Controles. Los atributos del control
) o - P 9 ' operan efectivamente de acuerdo a su
informacion en beneficio y/o proveedores para cometer descripcion
propio o de terceros actividades de fraude o Dejando como evidencia:
corrupcion » . )
Aprobacion del Duefio del proceso en el sistema
SOLMAN
- ) Ejecucion de pruebas para cambios SAP
Afectacion de la sequridad
‘:: Ié(‘)'cri‘(f)ormac'on del Las pruebas a los cambios no El Lider funcional, cada vez que se requiera (con cada
9 evidencian las acciones conﬁrrr_wamon_(lje la parametrizacion del cambio), aprueba
Efectos adversos sobre la eiecutadas la configuracion realizada por la Mesa de ayuda SAP . Lo L.
capacidad. desempefio d - ) - . L Se evidencio alineacién entre las
P ) penoy Disefio de pruebas sobre el ambiente de calidad, segun el requerimiento de .
di ibilidad de | p L f - L. causas, los riesgos y el control
isponibilidad de la . - . cambio inicial, validando el resultado de la ejecucion de } .
. ) insuficientes para certificar el ) ; declarado en la Matriz de Riesgos y
73 | Gestion Tl infraestructura de los escenarios de pruebas cargados en el sistema

Controles. Los atributos del control
operan efectivamente de acuerdo a su
descripcion.
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No. ‘

Proceso

Descripcion del Control

Observaciones/Hallazgos

Afectacionala
confiabilidad de la
informacion de los procesos
generando posibles

Permisos y/o privilegios mal

Solicitud y autorizacién de asignacién de roles en SAP

El Analista SAP, cada vez que se requiera (con cada
solicitud de asignacion o eliminacién de roles en SAP
realizada en la herramienta de mesa de ayuda), valida el
resultado de la simulacion efectuada en GRCy la
aprobacién del control mitigante, para los casos que
presenten conflictos de segregacién de funciones, y
direcciona el flujo de aprobaciones conforme a lo

Se evidencio6 alineacion entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y

pérdidas de integridad,
disponibilidad y/o
confidencialidad de la
informacion.

funcionalidades del aplicativo.

trimestralmente, verifica la asignacién de roles sobre las
cuentas de usuario creadas en SAP, validando que los
roles asignados a cada usuario se ajusten al perfil del
cargo del funcionario.

74 | Gestion T pérdidas de integridad, :Onf!gurﬁozsogﬁ Iasl. i definido en el procedimiento de seguridad de la Controles. Los atributos del control
disponibilidad y/o uncionalidades del aplicativo. informacion. operan efectivamente de acuerdo a su
confidencialidad de la descripcion.
informacion. Dejando como evidencia:

- Logs en GRC de las solicitudes y aprobaciones de
asignacion de roles
- Registro del requerimiento en la herramienta de mesa
de ayuda
Monitoreo de Cuentas de usuario SAP (Empleados
Reficar)
Afe?tag_urg ZIZ | El Gerente de TI, trimestralmente, aprueba el reporte de
_CC:cn labilidad de la Permisos y/o privilegios mal Monitoreo de Cuentas de usuarios SAP (empleados
informacion de los procesos configurados sobre las Reficar), elaborado por el profesional de TI, validando el
ge'ne.rando posibles funcionalidades del aplicativo. | Cruce entre el listado de los usuarios con acceso a SAP
P_erd'df_’s_de integridad, Ausencia de monitoreo a los (activos e inactivos) generado por la mesa de ayuda ' o 3
disponibilidad y/o ) o SAP Vs. el reporte de personal activo remitido por el Se evidenci6 alineacion entre las
) o perfiles y privilegios de las X ’ ; o , .
confidencialidad de la ) area de Talento Humano, con el fin de identificar algun causas, los riesgos y el control
. -, cuentas de usuario en los . . ; ’ h
. informacion. . . i usuario que no haya sido bloqueado previamente. declarado en la Matriz de Riesgos y

75 | Gestion T Fraude por operaciones no sistemas de informacion de Controles. Los atributos del control
autorizadas que alteren la REf'car'_ ) Dejando como evidencia: operan efectivamente de acuerdo a su
informacion clave del Ausencia de monitoreo a los descripcion.
negocio perfilesy privilegios de las - Reporte de Monitoreo de cuentas (Empleados Reficar)

Deteccion inoportuna cuentas de usuario en los firmado por el Profesional de Tl y aprobado por el
de operaciones inusuales o sistemas de informacion de Gerente de Tl
no autorizadas en el Reficar. - Listado de los usuarios con acceso a SAP (activos e
sistema de informacion inactivos) generado por la mesa de ayuda SAP
- Reporte de personal activo remitido por el area de
Talento Humano
- Soporte generacién IPE
Afectacion a la Monitoreo de asignacion de roles SAP (Empleados y
confiabilidad de la Contratistas) Se evidencié alineacion entre las
informacion de los procesos ) L . . . i causas, los riesgos y el control
. generando posibles Permisos y/o privilegios mal El Lider funcional (asignado para cada médulo), declarado en la Matriz de Riesgos y
76 | Gestion Tl configurados sobre las

Controles. Los atributos del control
operan efectivamente de acuerdo a su
descripcion.
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No. ‘

Proceso

Descripcion del Control

Observaciones/Hallazgos

En caso de encontrarse algun usuario que requiera
ajustes sobre los roles, el Lider funcional del moédulo
afectado, solicitara via correo electronico a la mesa de
ayuda SAP, los ajustes requeridos.

Dejando como evidencia:

- Confirmacion via correo electrénico por parte del lider
funcional que certifique su revisién y el requerimiento
con los ajustes que deben ser desarrollados en la
estrategia de asignacion de roles

- Soporte Generacion IPE

Afectacionala
confiabilidad de la
informacion de los procesos
generando posibles

Permisos y/o privilegios mal

Monitoreo de asignacion de roles GRC y SOLMAN

El Gerente de Tl, mensualmente, revisa la asignacion de
roles sobre las cuentas con acceso a los ambientes
productivos de en GRC y SOLMAN, validando que los
roles asignados a cada usuario se ajusten al perfil del
cargo del funcionario.

En caso de identificarse algun ajuste, el Gerente de Tl
solicitara via correo electrénico a la mesa de ayuda SAP,
las modificaciones requeridas.

Se evidencio alineacién entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y

pérdidas de integridad,
disponibilidad y/o
confidencialidad de la
informacion.

funcionalidades del aplicativo.

cargo, revisando la adecuada asignacion y version de
los controles que mitigan los riesgos presentados. En
caso de requerir un ajuste a la estrategia de mitigacion,
el Lider funcional del moédulo afectado, desarrolla los
procesos de mitigacion, asignando los controles
vigentes, segun los riesgos identificados y/o requeriran a
la Mesa de ayuda SAP el retiro de roles, segun

77 | Gestion T pérdidas de integridad, ;S:E:SE:%ZZ:Z: ljslicativo Dejando como evidencia: Controles. Los atributos del control
disponibilidad y/o P ’ - Acta de monitoreo de usuarios de GRC y SolMan operan gfectivamente de acuerdo a su
_Conf'de“F',al'dad dela firmada por el Profesional de Gestion y aprobada por el descripcion.
informacion. Gerente de Tecnologia.
- Correo electronico solicitando a la mesa de ayuda los
ajustes sobre los perfiles de usuario que haya lugar para
GRC y SolMan (Si Aplica)
- Soporte Generacion IPE
Este control de ejecuta conforme a lo definido a partir del
mes de Septiembre de 2017.
Monitoreo de Conflicto de Segregacion de Funciones en
SAP
Afectacion ala . ) ) .
confiabilidad de la E! Lider funcional (a.S|gnado para cada modulo SAP), Se evidenci6 alineacion entre las
informacién de los procesos ) o trlme_stralmente, vallda_c’-:‘n GRQ el detalle lde los causas, los riesgos y el control
78 | Gestién T generando posibles :j;?:;iig{; zgg:’l:?;zs mal conflictos de segregacion funcional del modulo a su declarado en la Matriz de Riesgos y

Controles. Los atributos del control
operan efectivamente de acuerdo a su
descripcion.
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Descripcion del Control Observaciones/Hallazgos

No. ‘ Proceso

corresponda, de acuerdo con el Procedimiento de
seguridad de Reficar.

Dejando como evidencia:

- Confirmacién via correo electrénico por parte del Lider
funcional que certifique su revision y solicitud de ajustes
(en caso que se requiera)

- Logs en GRC con los ajustes sobre roles efectuados

- Soporte generacién IPE

79

Gestion Tl

Afectacionala
confiabilidad de la
informacion de los procesos
generando posibles
pérdidas de integridad,
disponibilidad y/o
confidencialidad de la
informacion.

Permisos y/o privilegios mal
configurados sobre las

funcionalidades del aplicativo.

Seguimiento al bloqueo o eliminacién de accesos
usuarios Reficar

El Gerente de Tl, mensualmente, revisa el informe de
bloqueo o eliminacién de accesos de usuarios de
Reficar, validando el listado de retiros remitido por el
area de Talento Humano frente a la evidencia de
bloqueo en SAP o eliminacion en los demas sistemas de
informacién, por parte de la Mesa de ayuda o
Profesional de TI, respectivamente, con el fin de verificar
que se haya realizado esta actividad dentro de las 48
horas habiles siguientes, posterior a la notificacion. En
caso de identificar que se exceda el plazo definido,
validara la justificacion descrita en el mismo informe.

Dejando como evidencia:

- Informe de bloqueo o eliminaciéon de accesos usuarios
Reficar firmado por el Gerente de TI, con los soportes de
retiro de personal y los pantallazos del bloqueo de la
cuenta en SAP o correo adjuntando el pantallazo de la
eliminacion de la cuenta en los demas sistemas de
informacién

- Formato de Paz y Salvo del funcionario desvinculado
con el VoBo. del Gerente o Profesional de Tl en el
campo asignado a la dependencia de la Gerencia de
Tecnologia, el cual avala el des-aprovisionamiento de
sus cuentas de acceso en los sistemas de informacién
(Esta evidencia aplica a partir de mayo de 2017)

- Soporte generacion IPE (Listado de retiros funcionarios
Reficar)

Se evidenci6 alineacion entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y
Controles. Los atributos del control
operan efectivamente de acuerdo a su
descripcion.

80

Gestion Tl

Afectacion a la
confiabilidad de la
informacion de los procesos
generando posibles
pérdidas de integridad,
disponibilidad y/o
confidencialidad de la
informacion.

Permisos y/o privilegios mal
configurados sobre las

funcionalidades del aplicativo.

Creacion o modificacion de cuentas de usuario en la red

El Profesional de Tl, cada vez que se requiera (con cada
solicitud de creacién o modificacion de cuentas de
usuario en la red de Reficar), verifica que el
requerimiento se encuentre aprobado por el responsable
del area y demas responsables definidos, validando el
“Formato de novedad de funcionarios”, para su posterior
gestion de acuerdo con el Procedimiento de seguridad y

Se evidencio6 alineacion entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y
Controles. Los atributos del control
operan efectivamente de acuerdo a su
descripcion.
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Proceso

Descripcion del Control

Observaciones/Hallazgos

No. ‘

teniendo en cuenta lo siguiente:

- Las cuentas de usuarios son solo creadas o
mantenidas con base en el formato de novedad de
funcionarios

- El usuario que habilita el acceso o realiza la
modificacion, no es el mismo que aprueba el
requerimiento de acceso

Dejando como evidencia:

Formato de novedad de funcionarios, firmado por el
Profesional de Tl designado para la gestion requerida
(creacion o modificacién) en la “Seccion Para Uso
Exclusivo de la Gerencia de Tecnologia”

Ejecuciony cierre de

Recibir dadivas para liberar

Revision a la ejecucion servicio o recibo del bien de
documentos de Ordenes de Compras/contrato cargados
en SAP

El Administrador del Contrato, cada vez que se
requiera,( para cada pago a un proveedor),revisa el
cumplimiento a satisfaccion de los bienes y/o servicios
recibidos, validando lo estipulado en la Orden de
Compra/Contrato, en caso de no encontrar

Se evidenci6 alineacion entre las
causas, los riesgos y el control

terceros

bien o servicio

Dejando como evidencia:

Informe de Seguimiento y Control con la firma del Gestor
remitido al Administrador del Contrato.

Compras y . observaciones, libera la entrada de servicios en SAP, . h
81 | Contratacion contratos c!e'formallrregular entrfac'ias d.e sompraso mediante la transaccion ML85 para Contratos o ML84 declarado en la Matriz de Riesgos y
- para beneficio propio o de servicios sin haber recibido el Controles. Los atributos del control
Corporativo ) o para Compras :
terceros bien o servicio operan efectivamente de acuerdo a su
. . . descripcion.
Dejando como evidencia:
Liberacion de la entrada de servicios en el sistema SAP.
Dicha evidencia se puede consultar a través de la
transaccion ME23N (pedidos).
El acta o documento que soporte el recibo del bien o
servicio definido en el Manual para la Administracion y
Gestién de Contratos.
Informe de Seguimiento y Control de Contratos
REFICAR.
Ejecuciony cierre de Recibir dadivas para liberar EICUG;Z?raldﬁa?laztlr;géﬁ:(fd\:s;i(;tl;;eér:i’q;fsrt?é(ndze ?aeuz\;igelzgi?i:;ing: cic'ér; fgr::$o=as
Compras y tratos de . | tradas d Contratos REFICAR), valida la ejecucién del contrato, decl d | gM ty. de Ri
82 | Contratacion contratos de forma irregular | entradas de compras o realizando un informe de seguimiento con destino al eclarado en la Matriz de Riesgos y
- para beneficio propio o de servicios sin haber recibido el S Controles. Los atributos del control
Corporativo Administrador de Contrato.

operan efectivamente de acuerdo a su
descripcion.
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Proceso

Riesgo

CONTROLES CON OPORTUNIDAD DE MEJORA

Descripcion del Control

Observaciones/Hallazgos

1 Gestion Contable

Registrar contablemente
obligaciones inexistentes
para beneficio propio o
para favorecer aun
tercero

Manipulacion de la informacion
de anticipos a terceros

Revision de la correcta legalizacién de Anticipos -
Trabajadores y Proveedores

Los Analistas de Contabilidad, mensualmente verifica
que se haya realizado la correcta legalizacion de
anticipos hechos a trabajadores y proveedores, para
lo cual se genera un reporte de anticipos pendientes
de legalizar en el cual se analizan aquellos que
presenten una antigliedad superior a 30 dias para el
caso de trabajadores y 60 dias para proveedores y se
efectlia gestion para su pronta legalizacion.

Para los anticipos a trabajadores superiores a 30 dias
se realiza gestion administrativa de cobro y
posteriormente se envia para descuento de némina.
Para los anticipos a proveedores se les envia correo
electronico a los gestores de los contratos para que
expliquen la antigliedad de la partida.

Dejando como evidencia:
- Conciliaciéon de la cuenta de trabajadores y

proveedores con las firmas y fechas de elaboracion
por parte del Analista de Contabilidad y de revision del

Se evidencio alineacion entre las causas,
los riesgos y el control declarado en la
Matriz de Riesgos y Controles.

Los atributos del control operan
efectivamente de acuerdo a su
descripcion, sin embargo, se identifico
oportunidad de mejora respecto a su
operatividad.
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Gerente de Contabilidad.

- Documentacion que soporte la gestion realizada a
las partidas conciliatoria tales como correos,
comunicaciones u observaciones en custodia del
analista de contabilidad.

-Soporte IPE

Aprobacion Registro Comprobantes Manuales

El funcionario responsable segun el procedimiento de Se evidencio alineacion entre las causas,
Control de Comprobantes Manuales y Anulaciones, los riesgos y el control declarado en la
cuando se requiera (ajustes o reclasificaciones Matriz de Riesgos y Controles.
manuales) aprueba el comprobante contable,
Manipulacion de la informacion validando el registro efectuado.

Registrar contablemente
obligaciones inexistentes

2 Gestion Contable para beneficio propio o de anticipos a terceros Los atributos del control operan
para favoreceraun Dejando como evidencia: efectivamente de acuerdo a su
tercero descripcion, sin embargo, se identifico
- El comprobante generado por el aplicativo SAP, oportunidad de mejora respecto a su
firmado por el Funcionario responsable segun el operatividad.

Procedimiento de Control de Comprobantes Manuales
y Anulaciones.

CONTROLES SIN POBLACION

Proceso Descripcion del Control Observaciones/Hallazgos

Revision y divulgacién del Cédigo de Etica

La Junta Directiva, cada vez que se requiera (con
cada actualizacion solicitada por casa matriz y/o por
requerimiento interno de la compafiia) aprueba el
Cadigo de Etica, validando el resumen de los cambios
propuestos por la administracion y solicita divulgar al
documento.

La comunicacioén, divulgacion y despliegue para toda Se evidencié alineacion entre las

Desalineacion del Desalineacién del la organizacién se realiza al menos una vez alafoa causas, los riesgos y el control
1 EINCi)VélCéaentroleS comportamiento de los comportamiento de los gii\é?:n?:slos canales de comunicacion corporativos declarado en la Matriz de Rie'sgos y
Entidad empleados con la cultura empleados con la cultura : Contr.oles. El cqntrol no opero para el
organizacional de Reficar organizacional de Reficar . . - cuatrimestre objeto de revision
Dejando como evidencia: (septiembre a diciembre de 2017).

- Acta de la Junta Directiva aprobando el Cédigo de

Etica de Reficar y/o certificacién del Secretario de la
Junta Directiva donde se evidencia la aprobacion de
los temas mencionados anteriormente.

- Caddigo de ética publicado en la Intranet.

- Divulgacion del codigo de ética en la intranet en la

ruta Intranet.

- Firma de asistencia a las sesiones de capacitacion
por parte de los empleados si aplica.
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No. ‘

Proceso

Descripcion del Control

Observaciones/Hallazgos

- Material soporte y los comunicados asociados a las
campafias de divulgacién y reforzamiento de los
lineamientos éticos.
Divulgacién del manual de procedimientos para la
prevencion de lavado de activos y financiacion del
terrorismo, anticorrupcion, antifraude, conflicto de
intereses, regalos.
El Oficial de Cumplimiento, cada vez que se requiera
(con cada actualizacion de documento), divulga el Se evidencié alineacién entre las
ELC - Controles Desalineacién del Desconocimiento de los manual de procedimientos para la prevencion de causas, los riesgos y el control
2 a Nivel de comportamiento de los mecanismos de. Iavz.;\do de ag‘twos }./flnanC|aC|on. del terrorlsmo, declarado en la Matriz de Rle'sgos y
Entidad empleados con la cultura reporte/denuncia para anhcorrupcnon., antlfrauq§, conﬂlcto de mteres.es, Contrples. El cqntrol no opero para el
organizacional de Reficar situaciones éticas. regalos., mediante socializacién con los trabajadores y | cuatrimestre objeto de revisién
grupos de interés relevantes. (septiembre a diciembre de 2017).
Dejando como evidencia:
- El material soporte de las campafias de
socializacion.
- Las listas de asistencia a las sesiones de
socializacion.
Aprobacion a la estructura organizacional de la
Sociedad
La Junta Directiva, cada vez que se requiera (con
cada cambio solicitado por la administracion) aprueba
las modificaciones a la Estructura Administrativa de la
Sociedad que implique cambios en nivel 1 (presidente)
Falta de estructura de y nivel 2 (vicepresidentes), validando que la Se evidencié alineacion entre las
ELC - Controles gobier_no y del personal Estructura organizaciovlal y estructura propuesta soporte el cumplimento de los causas, los riesgos y el control
3 a Nivel de requer_ldq parael SIster_na de compensacion _ objetivos estratégicos de la compainiia. declarado en la Matriz de R|gsgos y
Entidad cumplimiento de los desalineados con la estrategia de o Contr_oles. El co_ntrol no opero para el
objetivos estratégicos de la Reficar Nota: Los demas niveles de cargos son aprobados por | cuatrimestre objeto de revision
organizacién el Comité de Talento Humano. (septiembre a diciembre de 2017).
Dejando como evidencia:
- Las actas de Junta Directiva en los casos que
aplique y los documentos soporte de la explicacion
detallada del tema, en custodia de la Secretaria
General.
Revision y Actualizacién del Manual de Procedimiento
para Contratacion Se evidencio alineacioén entre las
ELC - Controles Inadecuada asignacién en o causas, los riesgos y_eI con?rol
4 a Nivel de los niveles de Descon.oc.|m|ento del manual de La Junta Directiva, cada vez que se requiera (con declarado en la Matriz de Rlelsgos y
Entidad responsabilidad y autoridad procedimiento para contratacion | cada actualizacidn) aprueba el Manual de Contr.oles. El cqntrol no opero para el
y autori . . ; : . .
Contratacion, mediante la validacién de los cambios cuatrimestre objeto de revision
presentados en la reunion de Junta Directiva, el cual (septiembre a diciembre de 2017).
establece las normas de contratacién aplicables
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No. ‘

Proceso

Descripcion del Control

cuando la compafiia actia como contratante en
desarrollo de las actividades relacionadas con el giro
ordinario de sus negocios, una vez aprobado este
documento es divulgado y publicado en la intranet por
la Direccién de Compras y Contratacion.

Dejando como evidencia:

- Acta de Junta Directiva donde se menciona la
aprobacion del manual en su version mas actualizada.
- Manual de procedimientos para contratacion
publicado en la intranet

- Correo electronico o comunicacion de divulgacion del
Manual con las actualizaciones.

Observaciones/Hallazgos

ELC - Controles
a Nivel de
Entidad

Uso inadecuado de los
recursos y/o manipulacion
de la informacion de la
compania (Fraude y
Corrupcion)

Desconocimiento del manual de
administracion y la gestion de
contratos

Revision y Actualizaciéon del Manual para la
Administracion y la Gestién de Contratos

El Presidente, cada vez que se requiera (con cada
modificacion que pueda presentar el documento),
aprueba las actualizaciones al Manual para la
Administracion y la gestion de Contratos, mediante la
revision de la informacion preparada por el Director de
Administracion de Contratos, dicho manual establece
los parametros para realizar el seguimiento a la
ejecucion de los contratos desde el punto de vista
técnico, administrativo y financiero.

Dejando como evidencia:

- Manual para la Administracion y la Gestion de
Contratos aprobado y publicado en la intranet.

Se evidencio alineacion entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y
Controles. El control no operé para el
cuatrimestre objeto de revision
(septiembre a diciembre de 2017).

ELC - Controles
a Nivel de
Entidad

Uso inadecuado de los
recursos y/o manipulacion
de lainformacion de la
compaiiia (Fraude y
Corrupcion)

Desconocimiento de la politica
antifraude de Reficar

Revision y Actualizacion del Manual del Sistema de
Autocontrol y Gestion del riesgo del lavado de activos
y financiacion del terrorismo, SARLAFT y
procedimientos anticorrupcion, antifraude, conflicto de
interés y regalos

La Junta Directiva, cada vez que se requiera (la
emisién y/o actualizacion de éste documento),
aprueba el Manual del Sistema de Autocontrol y
Gestion del riesgo del lavado de activos y financiacion
del terrorismo, SARLAFT y procedimientos
anticorrupcion, antifraude, conflicto de interés y
regalos y sus correspondientes actualizaciones segun
requerimientos de casa matriz o de la normatividad
legal vigente, mediante la validacién de los cambios
presentados en reunion de Junta Directiva, que define
las medidas necesarias para prevenir, detectar y dar
respuesta a riesgos o incidentes de fraude o
corrupcion.

Se evidenci6 alineacion entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y
Controles. El control no operé para el
cuatrimestre objeto de revision
(septiembre a diciembre de 2017).
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Proceso

No. ‘

Descripcion del Control

Dejando como evidencia:

- Acta de Junta Directiva donde se menciona la
aprobacion del manual en su version mas actualizada.
- Manual de Procedimientos para la Prevencion de
Lavado de Activos / Lucha contra la Financiacion del
Terrorismo, Anticorrupcion, Antifraude, Conflicto de
Interés y Regalos. Publicada en la intranet.

Observaciones/Hallazgos

ELC - Controles
7 a Nivel de
Entidad

Realizar una gestion de
riesgos incompleta o
inadecuada que no se
encuentra alineada conla
estrategia y los objetivos de
la organizacion

Desconocimiento de los
procedimientos y politicas de
Gestion de Riesgos

Revision y Actualizacion de la Politica de Gestion de
Riesgos

La Junta Directiva, cada vez que se requiera (con
cada cambio en la politica, requerido por la Casa
Matriz o necesidades internas de la compafia) revisa
y aprueba la Politica de Gestion de Riesgos, para lo
cual valida los lineamientos del Sistema de Gestion de
Riesgos y su aplicacion para la empresa.

La Politica y sus cambios son socializados a la
organizacion a través de los canales de comunicacién
corporativos existentes.

Dejando como evidencia:

- Acta de Junta Directiva donde se aprueba la nueva
version de la Politica de Gestion de Riesgos de
Reficar.

- Politica de Gestion de Riesgos de Reficar aprobada.
- Soporte socializacion de la nueva version y
publicacion en la Intranet de la Politica de Gestién de
Riesgos.

Se evidencio alineacion entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y
Controles. El control no oper6 para el
cuatrimestre objeto de revision
(septiembre a diciembre de 2017).

ELC - Controles
8 a Nivel de
Entidad

Inadecuado relacionamiento
con los grupos de interés

Desconocimiento de las
necesidades de los grupos de
interés

Aprobacion de la Politica de Responsabilidad Social

El Presidente, cuando se requiera (con cada
modificacion de la politica), aprueba la Politica de
Responsabilidad Social y las actualizaciones a que
haya lugar, validando que los cambios presentados
en el documento fueron previamente revisados por el
Vicepresidente Administrativo y el comité de Gobierno
Corporativo.

Dejando como evidencia:
- El documento debidamente firmado por el Presidente

y publicado por la Direccién de Responsabilidad
Social Empresarial, en la intranet.

Se evidencié alineacién entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y
Controles. El control no oper6 para el
cuatrimestre objeto de revision
(septiembre a diciembre de 2017).
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No. ‘

Proceso

Descripcion del Control

Observaciones/Hallazgos

Plan Estratégico de Tecnologia - PETI
El Vicepresidente Administrativo, anualmente aprueba Se evidencio alineacion entre las
Fuga, pérdida o acceso por - o faI.FfIa.n Estrategico de Tl (PETI), vallf:iando las L causas, los riesgos y el control
ELC - Controles personal no autorizado a la Administracion inadecuada de iniciativas de Tl y su presupuesto asignado en funcién declarado en la Matriz de Riesdos
9 a Nivel de informacion secreta o los accesos a los sistemas de a la prioridad de los requerimientos del negocio. Controles. El control no operd garayel
Entidad o informacion ; y A pero p
relevante de la compafiia Deiando como evidencia: cuatrimestre objeto de revision
) ’ (septiembre a diciembre de 2017).
- Plan estratégico de Tl aprobado por el
Vicepresidente Administrativo.
Aprobaciéon Manual de Seguridad de la Informacion
El Presidente, cada vez que se requiera (con cada
actualizacion sobre el Manual de Seguridad de la
Informacion), aprueba el documento, validando que Se evidencié alineacién entre las
10 | a Nivel de personal no autorizado a la Desconocimiento del modelo de incor gorados en la version final Fc)iel mismg ’ declarado en la Matriz de Riesgos y
Entidad informacion secreta o seguridad de la informacion P ’ Controles. El control no operé para el
relevante de la compania ; . . cuatrimestre objeto de revision
Dejando como evidencia: (septiembre a diciembre de 2017).
Manual de seguridad de la informacion publicada en la
intranet corporativa, preparada por el Gerente de T,
revisada por el Vicepresidente Administrativo y
aprobada por el Presidente
Seleccién de los miembros del Comité de Auditoria de
la Junta Directiva
La Junta Directiva cada vez que se requiera, valida
que la seleccién de los miembros de Comité de
Auditoria de la Junta Directiva cumpla con los
requerimientos de competencias, experiencia,
) Seleccion de miembros del conpcimiento e independencia de la admipistracic’)n de Se evidencié alineacién entre las
EJECI_Jtalr un esquema de Comité de Auditoria que no Reficar requend_os, a través de la evaluacion de cada causas. los riesqos v el control
ELC - Controles monitoreo desalineado con ; uno de los candidatos ) gos y ¢
1 a Nivel de las necesidad de la compafifa cuenten con las competencias, ’ declarado en la Matriz de Riesgos y
Entidad /o que no abarque el P experiencia o que no cumpla con Deiando como evidencia: Controles. El control no operé para el
Zlcatimce necesar(i]o las condiciones de ) ’ cuatrimestre objeto de revision
independencia requeridas. - Acta de Junta Directiva con el nombramiento y perfil (septiembre a diciembre de 2017).
de los miembros del comité de auditoria custodiada de
la Secretaria General.
- Reporte de Situaciones Eticas y Reporte de Conflicto
de Interés.
Este control opera como esta descrito a partir del
Noviembre de 2017
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Proceso

Descripcion del Control

Observaciones/Hallazgos

No. ‘

Independencia de la Funcion de Auditoria
El Comité de Auditoria de la Junta Directiva,
anualmente verifica que la funcién de auditoria no
) haya tenido algun tipo de limitacién funcional o Se evidenci alineacion entre las
Ejecutar un esquema de jerarquica, a través de la validacion de la declaracion causas. los riesgos v el control
ELC - Controles | monitoreo desalineadocon | Falta de independencia en la de independencia y conflicto de interés presentado por ’ 90s y .
. ; o ) - L A i declarado en la Matriz de Riesgos y
12 | aNivelde las necesidad de la compaiiia | ejecucion de las actividades de el Gerente de Auditoria Interna de la compaiia. Controles. El control no operé para el
Entidad y/o que no abargue el monitoreo ) ' ' cuatrimestre objeto de revision
alcance necesario. Dejando como evidencia: (septiembre a diciembre de 2017)
-Acta del Comité de Auditoria de Junta Directiva
donde se presenta la declaracion de independencia y
conflicto de interés por parte del gerente de Auditoria
Interna.
Verificar registro contable novedad de baja activo fijo
Vs. Solicitud de baja (COLGAAP-IRFS).
) L lar d El Gerente de Contabilidad, cuando se requiera (con
Asignacionirregularde cada baja), verifica que el registro realizado por el
activos fijos para beneficio Asistente Contable de Activos Fijos corresponda con
propio o de terceros / ) y ) y la solicitud realizada por el Gerente del Area
Contabilizar Manipulacion de lainformacién | solicitante, validando que todas las transacciones Se evidencié alineacicn entre las
incorrectamente y/o de los activos fijos (Estado, valor, | sean registradas correctamente en el sistema y en el causas. los riesdos v &l control
Gestion de inoportunamente en las bajas de activos en operacion, periodo en el cual son solicitadas. declara’do on IagMat?iz de Riesaos
13 Propiedad, cuentas contables y/o entre otras) / Registro Controles. El control no operd garayel
Planta y Equipo centros de costo el resultado | inoportuno de bajas de activos / | Dejando como evidencia: cuatrimes'tre objeto de re\ﬁsi()np
del proceso de depreciacion, | Manipulacion de los registros (septiembre a diciembre de 2017)
agotamiento o contables de activos fijos - Comprobante Contable firmado por el Gerente de ’
amortizacion./ Sobrestimar Contabilidad. ) o
o subestimar los activos fijos -lActa de baj_a de ACtIYOS Fijos, firmada por eI_ Jefe del
de Reficar area respectiva, el Asistente Contable de Activos
Fijos, Gerente de Contabilidad y el Vicepresidente
Financiero.
En custodia del Asistente Contable de Activos Fijos.
Aprobacion Bajas de Activos Fijos (COLGAAP-IFRS)
Inconsistencia en Bajas de El Vicepresidente Financiero, cuando se requiera (con
. . . activos ﬁjOS/USO de activos fijOS Caqa SOI|C|tUd dEbaJa de AF)tiVOS Fijos), apru_et?a la Se evidencio alineacion entre las
Gostion d ::g's:i'j;sb;_lsz Zjl/eon:;;itel:grss para actividades no relacionadas | baja de activos fijos requerida por el area solicitante, causas, los riesgos y el control
estion de ; ! k con la operacién de Reficar / validando en conjunto con el Gerente de contabilidad: | gecjarado en la Matriz de Riesgos y
14 | Propiedad, incorrecta / Sobrestimar o Manioulacion de | st Controles. El trol i |
Planta y Equipo | subestimar los activos fijos anipuacion de 08 [e18Tes - Que la solicitud sea realizada por el custodio del Oriroles. =1 Contro’ No Opers para e
de Reficar contables de activos fijos / " p cuatrimestre objeto de revision
Manipulacion de los registros activo. . . . (septiembre a diciembre de 2017).
tables de activos fii - Que el activo exista en el Sistema.
contables de activos Tjos - y el valor contable en libros del activo a dar de baja.
Dejando como evidencia:
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No. ‘ Proceso Descripcion del Control Observaciones/Hallazgos

- Acta de bajas de Activos Fijos, firmada por el
Gerente de Area (para la sociedad CO02) o jefe de
departamento (para la sociedad MDTO), el Asistente
Contable de Activos Fijos, Gerente de Contabilidad y
el Vicepresidente Financiero.

- Pantallazos soporte del sistema de los Activos a dar
de baja.

- Formato de Baja de Activos Fijos firmado por el
responsable de los Activos, por el Gerente de Area
(para la sociedad SO02) o jefe de departamento (para
la sociedad MDTO).

La evidencia se encuentra en custodia del Asistente
Contable de Activos Fijos.

Asignacion de perfiles en portales y usuarios
aprobadores de envio de pagos MT101

El Vicepresidente Financiero, cuando se requiera
actualizar perfiles de usuarios de los portales
bancarios o incluir o eliminar usuarios que aprueban el
envio de mensajes MT 101 en SAP, aprueba las
novedades de la siguiente manera:

1. Para portales bancarios: aprueba via correo
electronico o mediante carta fisica
para que el (los) administrador(es) de los

) Emitir de forma irregular Falsificacion de firmas portales qree(n) o mpdlflque(n) los Se eV|denC|0. alineacion entre las
Tesoreriay pagos desde cuentas de . . perfiles requeridos . causas, los riesgos y el control
L - . s ) electronicas o fisicas | . - : h
Administracion Reficar para beneficio propio - ) ) 2. Para MT101 SAP: aprueba via correo electrénico | declarado en la Matriz de Riesgos y
15 . Suplantacion de identidad / . L A
del Riesgo o de terceros [ Efectuar Inad da asi i6n de rol o mediante memorando dirigido Controles. El control no oper6 para el
Financiero pagos de manera incorrecta nal ecva a|a5|gnaC|on eroles a la mesa de ayuda de Reficar, la asignacion en | cuatrimestre objeto de revision
y/o inoportuna enlos portales SAP de usuarios en la Tabla de (septiembre a diciembre de 2017).
Autorizados para enviar pagos MT101, para
asegurar la correcta asignacién de
roles en SAP.
Dejando como evidencia:
- Para portales bancarios: correo electrénico o carta
fisica de la aprobacion del Vicepresidente Financiero
- Para MT101 SAP: memorando firmado por el
Vicepresidente Financiero y la confirmacion de la
mesa de ayuda de Reficar indicando que la
actualizacion se realiz6 en SAP
16 | Tesoreriay Emitir de forma irreqular Falsificacion de firmas ﬁi?rﬂig;g:eie usuarios que firman Cartas de f:ui\ggelgglfi:;gf:?%? :onr::(raollas

Administracion pagos desde cuentas de electronicas o fisicas | declarado en la Matriz de Riesgos y
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Proceso

Descripcion del Control

Observaciones/Hallazgos

del Riesgo Reficar para beneficio propio | Suplantacion de identidad El Representante Legal, cuando se requiera incluir o Controles. El control no operé para el
Financiero o de terceros / Efectuar /Inadecuada asignacion de roles eliminar un autorizador en las entidades bancarias, cuatrimestre objeto de revision
pagos de manera incorrecta 0 usuarios que aprueban pagos. aprueba la modificacion de las firmas, a través de la (septiembre a diciembre de 2017).
ylo inoportuna firma de la carta de solicitud y/o formato del banco.
Dejando como evidencia:
- Copia digital de las tarjetas de firmas o cartas
aprobadas por el Representante Legal.
Validacién de las condiciones para la subasta
El Lider de Logistica e Inventarios, cada vez que se
o ) requiera (con cada proceso de subasta programada)
Elaboracién de estrategia de Accion |nt_enC|ona| f_je ) valida las condiciones de la subasta detalladas en la
venta direccionada a fin de funcionarios para dwecuona.r ?' presentacion en para el Comité de Abastecimiento, a Se evidenci6 alineacion entre las
-, favorecer a un tercero | proceso de venta para beneficio tra\{ég. dg una sesion de trabajlo con el cpprdmador de causas, los riesgos y.eI con?rol
17 Loglstlcg e Inexactitud en la propio / Errores en la logistica inversa donde se revisar, cond_|C|ones declarado en la Matriz de R|qsgos y
Inventarios inf i6n base para la clasificacion del estado del generales, términos de referencia, precio base. Controles. El control no operé para el
l/ner?;? daiileir;a o sul:':))asta ( materia / Errores en la ) ' ' cuatr?mestre obj_e_to de revision
- - determinacion de las condiciones | Dejando como evidencia: (septiembre a diciembre de 2017).
condiciones [ Precio)
para subasta
- Acta de revision firmada por el Coordinador de
Logistica Inversa y por el Lider de Logistica e
Inventarios.
- Presentacion remitida al Comité de Abastecimiento.
Revision Informe levantamiento de Inventario a Recibir
El Coordinador de Materiales, cada vez que se
requiera (con cada recepcion de un area de
almacenamiento) revisa el informe de entrega del area
) de almacenamiento realizado por el operador de
Manipulacién intencional de Vender un f“ate”a| en mal inventarios de Reficar, a través de una seleccion de
la informacion de estado haciendo pasar como en una muestra equivalente al 5% del total de los ltems. Se evidencio alineacién entre las
- cantidades y estados del buen.estado para beneficio . . - - causas, los riesgos y_eI con?rol
Logistica e . . . propio o de untercero / Errores En caso de observar diferencias se solicita la revision declarado en la Matriz de Riesgos y
18 . inventario de materiales / L ) ) A
Inventarios | titud en la en las actividades de conteo, completa al operador de inventarios. Controles. El control no oper6 para el
i:::;acién de Inventarios claslificacién y categorizacion de ) _ - cuatr!mestre obj.e'to de revision
de Materiales los ftems del inventario de Dejando como evidencia: (septiembre a diciembre de 2017).
€ materiales
Informe firmado con el VoBo del Coordinador de
Materiales.
Formato de Conteo de la muestra seleccionada para
revision firmado por el Coordinador de Materiales y el
funcionario del Operador de Inventarios que participa
en la revision.
Manipulacién intencional de | Alteracién de lainformacion Verificacion de informacién cargada en el sistema Se evidencio alineacion entre las
19 | Logisticae la informacién de soporte de cantidades para el SAP causas, los riesgos y el control
Inventarios cantidades y estados del registro de informacion de declarado en la Matriz de Riesgos y
inventario de materiales / inventarios de materiales / Fallas | El lider de Logistica e Inventarios, cada vez que se Controles. El control no operé para el
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No. ‘

Proceso

Inexactitud en la
informacion de Inventarios
de Materiales

en el cargue y/o Salidas de la
informacion de inventario

Descripcion del Control

requiera ( con cada cargue de inventarios de
materiales) Revisa la conciliacion del cargue de
inventarios en el sistema SAP efectuado por el Lider
Funcional WM, validando que la informacién cargada
corresponda con el detalle presentado en el informe
de levantamiento de inventarios el cual fue
previamente validado por el Coordinador de
Inventarios y presentado al Director de Abastecimiento
y Logistica .

Dejando como Evidencia:
Documento Conciliatorio firmado por el Lider de

Inventarios y Lider Funcional WM.
- Soporte IPE.

Observaciones/Hallazgos

cuatrimestre objeto de revision
(septiembre a diciembre de 2017).

Responsabilidad

Incumplir con la ejecucion de
programasy proyectos de
inversion social destinados al
mejoramiento de la calidad
de vida de las comunidades
ubicadas dentro del area de

Elaboracion de las Fichas
Técnicas de los proyectos no
alineadas a la necesidades de los
proyectos aprobados

Aprobacion Fichas Técnicas

El Director de Responsabilidad Social Empresarial,
cada vez que se requiera (con cada proyecto
aprobado) aprueba la ficha técnica de cada proyecto,
validando las actividades detalladas, cronograma,
presupuesto final, criterios de seleccion de los

Se evidencio alineacion entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y

Empresarial RSE

influencia directa.
Ejecucion y cierre irregular
de los programas de
responsabilidad social para
beneficio propio o de
terceros

responsabilidad social
empresarial

Empresarial (para los casos que este no actie como
funcionario autorizado).

La Asignacion de los funcionarios autorizados se
realiza de acuerdo con el manual de Gestion
Administrativa de Reficar.

Dejando como evidencia:

Memorando firmado por el funcionario Autorizado.

20 | Social . o ) beneficiarios e hitos a ejecutar en el marco de cada A
) influencia directa. Gastos no relacionados con la Controles. El control no operd para el
Empresarial RSE ) - ) ) A o, proyecto. - A L
Ejecuciony cierre irregular ejecucion de los programas de cuatrimestre objeto de revision
de los programas de_ responsat_Jllldad social Dejando como evidencia: (septiembre a diciembre de 2017).
responsabilidad social para empresarial
beneficio propio o de Ficha Técnica de cada proyecto firmada por el
terceros Director de Responsabilidad Social y el Responsable
por parte del Operador.
Aprobacion Traslados entre Proyectos
El funcionario autorizado, cada vez que se requiera
Incumplir con la ejecucion de (modificaciones a la asignacion presupuestal de un
programas y proyectos de proyecto a otro), aprueba los cambios en los rubros
inversion social destinados al presupuestales de los proyectos, verificando la
mejoramiento de la calidad razonabilidad de la justificacion desc_rita enel . Se evidencié alineacion entre las
R bilidad de vida de las comunidades Gastos no relacionados con la memorando elaborado por el profesional de Gelslt|on causas, los riesgos y el control
o1 ngg?nsa ilida ubicadas dentro del 4rea de ejecucion de los programas de Social y con el VoBo del Director de Responsabilidad declarado en la Matriz de Riesgos y

Controles. El control no oper6 para el
cuatrimestre objeto de revision
(septiembre a diciembre de 2017).
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No. ‘

Proceso

Descripcion del Control

Otrosi al Convenio marco firmado por el funcionario
Autorizado.

Observaciones/Hallazgos

22

Responsabilidad
Social
Empresarial RSE

Incumplir con la ejecucion de
programas y proyectos de
inversion social destinados al
mejoramiento de la calidad
de vida de las comunidades
ubicadas dentro del 4rea de
influencia directa.

Ejecuciony cierre irregular
de los programas de
responsabilidad social para
beneficio propio o de
terceros

Cambios en la ejecucion de los
proyectos sin la aprobacion de
Reficar.

Gastos no relacionados con la
ejecucion de los programas de
responsabilidad social
empresarial

Aprobacion Traslados entre Rubros de un mismo
Proyecto.

El Director de Responsabilidad Empresarial cada vez
que se requiera (con cada solicitud de modificacién a
la asignacion presupuestal de un rubro a otro, dentro
de un mismo proyecto), aprueba los cambios en los
rubros presupuestales, verificando la razonabilidad de
la justificacion descrita en el formato de modificacion
de ficha técnica, elaborado por el profesional de
Gestion Social.

Dejando como evidencia:

Formato de modificacién firmado por el Director de
Responsabilidad Empresarial.

Se evidencio alineacion entre las
causas, los riesgos y el control
declarado en la Matriz de Riesgos y
Controles. El control no oper6 para el
cuatrimestre objeto de revision
(septiembre a diciembre de 2017).
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CONTROLES NO PROBADOS

No. ‘ Proceso Riesgo Causa Descripcion del Control Observaciones/Hallazgos

Revision de pdlizas de seguros

El Administrador del contrato, cada vez que se requiera
(con la emision de las polizas de seguros requeridas
contractualmente por Reficar), valida que estas pdlizas
se encuentren revisadas por el profesional de Seguros,
para ello verifica que el formato de Revision y
Aprobacion de Garantias se encuentre firmado por este

funcionario. No probado por no entrega de
c Contratacion de bienes o Omitir condiciones o requisitos informacién o informacion parcial a la
1 anmtf;?asci):’)n servicios _generan_do técnicos,.juridicos, finan;i’eros Nota: Este control aplica tnicamente para contratos u fecha del presente reporte; sin embargo
Corporativo favorabilidad hacia un establecidos en la seleccionde | 6rdenes de compras con empresas nacionales a los que | el control sera eyaluado y reportgdo en
proponente proveedores se les ha requerido polizas. el anexo del periodo enero a abril de
2018.

Dejando como evidencia:

- Formato de aprobacién de pélizas firmado por el
Administrador y Profesional de seguros.

- Péliza Original.

En Custodia del Profesional de Seguros.

Validacién hojas de Calculo- Excel.

El Gerente de Contabilidad, cuando se requiera (para
cada registro contable proveniente de un calculo
realizado a través de un archivo en Excel) valida el
calculo directamente desde la hoja de Excel, mediante
la aprobacion del archivo por correo electronico. Los
archivos en Excel que requieren aprobacion del Gerente | g control por cronograma se ejecuta

de Contabilidad son: posterior a la fecha de vencimiento de

- Alteracion de los estados Manipulacion de registros N
2 Gestion Contable | . ) ) ) publicacion del presente anexo. La
financieros contables - Cargue del impairment en SAP evaluacién se efectuara para el corte
- C7-Asignacion % tarifa OM (MESXX) enero — abril de 2018
- Subsidio '

- Ajuste auto retencion
- Provision de inventarios en IFRS

Dejando como evidencia:

- Correo electrénico enviado por el responsable del
registro adjuntando el archivo (hoja de calculo).
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No. ‘

Proceso

Descripcion del Control

Observaciones/Hallazgos

- Correo electrénico de respuesta Vo.bo. Por parte del
Gerente de Contabilidad.

Dificultad para rastrear y
detectar eventos y
responsables de incidentes
que generen pérdida de
confidencialidad, integridad

Ausencia de monitoreos sobre
las configuraciones de
seguridad en los sistemas de
informacion de Reficar e
infraestructura de TI.

Analisis de Vulnerabilidades de Reficar

El Gerente de Tl, anualmente, aprueba el Informe de
vulnerabilidades identificadas sobre la infraestructura de
Tl y la que se encuentra en modalidad de hosting, el
plan de mitigacion y el Informe final que contiene el
desarrollo de los planes de accion, validando que a cada
vulnerabilidad identificada se le haya asignado un plan
de accioén y que éste se encuentre dentro del informe
final.

El control por cronograma se ejecuta
posterior a la fecha de vencimiento de

confidencialidad, integridad
y disponibilidad de la
informacion

informacion de Reficar e
infraestructura de TI.

caso que aplique.

El Gerente de Tl aprueba el acta donde se plasman las
conclusiones y observaciones sobre los resultados del
reporte ISAE3402 en sefial de la verificacion efectuada.

Dejando como evidencia:

- Acta de verificacion del reporte ISAE3402 firmada por
el Gerente de TI.

- Reporte ISAE3402 suministrado por el proveedor de
servicios del SAP Hosting

3 Gestion Tl y disponibilidad de la A ) publicacion del presente anexo. La
informacion iAusencfl_a de monltocrieos sobre Deiando como evidencia: evaluacion se efectuara para el corte
Deteccion inoportuna as conriguraciones de ! v a: enero — abril de 2018.
de operaciones inusuales o tsegundac_ilen los 5|s_temas de i

° ¢ informacidn de Reficar e - Informe de vulnerabilidades generado por el proveedor
no autorizadas enelsistema | . oo o e de TI. de servicios de seguridad aprobado por el Gerente de TI
de informacion - Respuesta al informe de vulnerabilidad elaborado por
el Profesional de Tl y aprobado por el Gerente de Tl
- Informe final donde se confirma la ejecucion de los
planes de accion previamente aprobados, elaborado por
el Profesional de Tl y aprobado por el Gerente de Tl
Monitoreo de cumplimiento de controles de los servicios
tercerizados
El Gerente de Tl, anualmente (una vez recibe el reporte
ISAE3402 por parte del proveedor de servicios de SAP
Hosting), valida que contenga las conclusiones sobre el
disefo y operatividad de los controles establecidos para
los servicios que presta a Reficar, acorde con lo definido
Dificultad para rastrear y en el dossier documental de SAP Hosting, verificando
detectar eventos y Ausencia de monitoreos sobre | 9 el proveed_or_ haya establecido c_ontroles para los El control por cronograma se ejecuta
responsables de incidentes las configuraciones de diferentes Serviclos con sus respect!vas conclusiones y posterior a la fecha de vencimiento de
4 Gestion Tl que generen pérdida de seguridad en los sistemas de planes de accién definidos para el cierre de brechas en publicacion del presente anexo. La

evaluacion se efectuara para el corte
enero — abril de 2018.
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CONTROLES INEFECTIVOS

No. ‘ Proceso Riesgo Causa Descripcion del Control Observaciones/Hallazgos
Aprobacion de la Directriz de Comunicaciones
El Vicepresidente Administrativo, anualmente, aprueba
la directriz de Comunicaciones de Reficar, validando la Los atributos del control no operan
informacion clave o relevante a ser comunicada, el efectivamente de acuerdo a su
publico objetivo, los canales de comunicacion a ser descripcion, sin embargo, no se
utilizados vy las estrategias de comunicacion. evidencié materializacién del riesgo
Fuga, pérdida o acceso por | Manualy/o las politicas de asociado dado que la Direccién de
1 ELC - Controles a personal no autorizado a comunicaciones institucionales | Dejando como evidencia: Comunicaciones y Cambio
Nivel de Entidad la informacion secreta o desalineadas con las Organizacional efectud la revisién del
relevante de la compafiia necesidades de la organizacion | - Directriz de Comunicaciones firmada por el proceso y de los controles, a fin de ser
Vicepresidente Administrativo ajustados y complementados de
acuerdo con las funciones y alcance
Nota: Esta evidencia esta en custodia de la Direccion de | propios del nuevo proceso de la
Comunicaciones y Cambio Organizacional. Compaiiia.
Este control opera como esta descrito a partir del 1 de
julio de 2017.
Validacién envio de pagos via NO SWIFT
El Gerente de Tesoreria, cuando se requiera, valida que
la informacion de la carta de instrucciones o soporte de
cargue en el portal bancario coincida con la informacion
de la corrida de pagos, validando que los datos del
beneficiario, monto a pagar, datos bancarios del
beneficiario y cuenta a debitar correspondan a la corrida
de pagos o en el caso especifico de pagos SEBRA, las
instrucciones del beneficiario.
Emitir de forma irregular
pagos desde cuentas de Manipulacion de pagos / Las operaciones no SWIFT son: .
T , Reficar para beneficio Errores en la elaboracién de 1. Compra de divisas L?S a.trlbutos dg' Controljno operan
esoreriay propio o de terceros / carta de instruccién o cargues | 2. Pago a través de PSE € ectl\_/arp’ente_ € acuerdo a su
2 Administracion del . , L . L descripcion, sin embargo, no se
Riesgo Financiero .Efectuar pagos de manera | en portél bancario /.EnV|o de 3. Pago servicios publicos _ _ evidencié materializacion del riesgo
incorrecta y/o inoportuna/ | pagos sin haber registrado la 4. Traslado entre cuentas propias por portal bancario. asociado
Efectuar pagos de manera | cuenta por pagar en SAP 5. Traslado entre cuentas propias de Fiducias ’
incorrecta y/o inoportuna 6. Pagos diferentes a los enunciados anteriormente, que
no se hayan podido realizar a través de SWIFT
Dejando como evidencia:
- Vo.bo del Gerente de Tesoreria en la corrida de pago y
carta de instrucciones o soporte de cargue en el portal
bancario.
- Para el punto No.5.: Vo.bo del Gerente de Tesoreria
en la carta de instrucciones, no requiere corrida de
pagos.
Esta evidencia opera a partir del 1 de octubre de 2017
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